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L’Internet doit aujourd’hui fournir de tr̀es nombreux services garantis pour une grande variét́e d’applications. La qualité
des services offerte devient donc très sensible aux anomalies du trafic dues par exempleà des pannes,̀a des< foules
subites> ou à des attaques de déni de service (DoS) dont le but est de réduire de façon significative le niveau de
qualit́e de service. Les systèmes de d́etection d’intrusion (IDS), et notamment ceux visantà la caract́erisation statistique
des anomalies, ne donnent pas satisfaction pour détecter efficacement les attaques DoS. C’est principalement dû aux
difficultés pour distinguer les variations de trafic lourdes mais légitimes de celles dues aux attaques DoS. Le but de cet
article est de comparer les caractéristiques statistiques du trafic régulier avec celles du trafic contenant des anomalies.
Pour cela, nous introduisons un modèle de trafic non gaussien,à mémoire longue et les estimateurs des paramètres
correspondants. Le modèle est valid́e gr̂aceà des campagnes de mesures conduites pour collecter du trafic régulier et
du trafic contenant des anomalies. Ces campagnes de mesure ontét́e effectúees sur une plate-forme (mise en place dans
le cadre du projet METROSEC [43]) connect́ee au ŕeseau RENATER. Des anomalies sont produitesà partir de logiciels
d’attaque ŕeels (dont TFN2K et TRIN00) sous forme d’attaques visant différents services (ICMP, SYN, UDP, etc.) et
ayant pour but de consommer de la bande passante. Ces attaques créent des anomalies en volume sur le trafic, anomalies
que nous maintenonsà des niveaux faibles de façonà ne pas provoquer des augmentationsévidentes du trafic global. En
compĺement, d’autres types d’anomalies d’augmentation de trafic ontét́e ŕealiśees en faisant appelà un grand nombre
d’utilisateurs, conduisantà des anomalies telles que des< foules subites>. Nous disposons ainsi d’une base de données
d’anomalies de trafic documentées, contr̂olées et reproductibles. Dans un premier temps, nous montrons donc que le
mod̀ele de trafic non gaussien età mémoire longue d́ecrit de façon pŕecise le trafic Internet pour de très nombreux
niveaux d’agŕegation et ce sur un ensemble significatif de traces publiques (Bellcore, LBL, Auckland, UNC, CAIDA)
ainsi que sur les données collect́ees par nos soins. Dans un second temps, nous montrons que le modèle repŕesente
également le trafic contenant des anomalies comme des foules subites ou des attaques DoS que nous avons géńeŕees et
collect́ees. Nous montrons que le comportement des paramètres du mod̀ele permet de d́eterminer si le trafic pŕesente ou
non des anomalies et si ces anomalies sont duesà des foules subites ouà des attaques DoS.

Mots-cĺes :détection d’intrusion, attaques DoS, foules subites, processus non gaussiensà longue ḿemoire.

I Motivation
L’Internet devient le ŕeseau de communication universel pour tous les types d’informations, du transfert

simple de fichiers binaires jusqu’à la transmission de la voix, de la vidéo ou d’informations interactives
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en temps ŕeel. L’Internet doit donćevoluer d’une offre de servicebest effortunique vers une offre multi-
services, ce qui le rend du coup plus sensible aux attaques, en particulier les attaques de dénis de service
simples ou distribúees. En effet, les attaques DoS (Denial of Service) modifient les caractéristiques du
trafic, pouvant par exemple réduire de façon significative le niveau de qualité de service (QoS) perçu par les
utilisateurs du ŕeseau. Cela peut entraı̂ner une violation des SLA (Service Level Agreement) à la charge du
founisseur d’acc̀es (ISP) et de lourdes pertes financières pour ce dernier.

Combattre les attaques DoS est une tâche difficile et les systèmes de d́etection d’intrusion (IDS), no-
tamment ceux basés sur la d́etection d’anomalies, ne sont pas très efficaces. En premier lieu, les IDS sont
limit és par la multitude de formes que peuvent prendre les attaques DoS qui rendent difficile une définition
unique des attaques. De l’autre côté, l’évolution actuelle de l’ Internet vers une multiplication des types de
trafics, rend encore plus délicate la conception d’un IDS efficace. Dans un second temps, il aét́e observ́e
à de tr̀es nombreuses reprises que le trafic Internet présente en soi une variabilité tr̀es forte en situation de
trafic normal, et ce quelle que soit l’échelle de temps de surveillance [39]. Ces propriét́es sont d́ecrites en
terme de longue ḿemoire [16], d’auto-similarit́e [40] ou multifractalit́e [19]. Elles rendent plus délicate et
incertaine la d́etection d’anomalies. Troisièmement, le trafic Internet peut présenter des variations globales
fortes, soudaines mais légitimes (comme des foules subites – ouflash crowdsen anglais (FC ci-après) – par
exemple) qu’il peut̂etre difficile de distinguer des variations illégitimes. Pour ces raisons, les IDS basés sur
la détection d’anomalies par profil statistique souffrent souvent de tauxélev́es de faux positifs et sont peu
populaires.

Le pŕesent travail, ŕealiśe dans le cadre du projet METROSEC [43] (projet de l’ACI Śecurit́e & Informa-
tique, 2004-2007) a pour objectifs principaux d’analyser l’impact des anomalies sur les caractéristiques sta-
tistiques et de mettre eńevidence des signatures caractéristiques du trafic contenant des anomalies légitimes
(p.ex. foules subites) et illégitimes (p.ex. attaques DDoS). La finalité de ces ŕesultats est de servirà aḿeliorer
les ḿecanismes ŕeseau et de les rendre capable de combattre les anomalies, notamment les malicieuses.

À ces fins, nous proposons de modéliser le trafic internet par un modèle de processus stochastique non
Gaussien et̀a mémoire longue. Nous montrons expérimentalement que ce modèle est suffisamment ver-
satile pour d́ecrire une grande variét́e de trafics ŕeguliers ainsi que des trafics comportant des anomalies,
légitimes ou non. Nous montrons ensuite que lesévolutions des param̀etres estiḿes pour le mod̀ele propośe
permettent de diff́erencier le trafic avec et sans anomalie, et de classifier ces anomalies. Ces démonstrations
exṕerimentales ont́et́e ŕealiśees sur des traces de trafic capturées sur une plate-forme mise en place sur le
réseau RENATER dans le cadre du projet METROSEC. Cette plate-forme nous a permis dans un premier
temps de capturer régulìerement du trafic normal, puis de conduire des expériences pour créer des traces
avec anomalies : nous avons géńeŕe des anomalies contrôlées et reproductibles (ce qui est essentiel pour la
validation du mod̀ele et des ḿethodes de d́etection d’intrusion qui vont en découler) et nous disposons ainsi
d’une base de données de traces de trafic avec anomalies documentées.

La partie II d́ecrit la production et le contenu de cette base de données de traces avec et sans anomalies.
La partie III pŕesente le mod̀ele non gaussien età longue ḿemoire utiliśe pour caract́eriser le trafic et valide
le mod̀ele à partir des traces de trafic contenues dans notre base de données ainsi qu’avec un ensemble de
traces publiques. La partie IV montre l’utilisation du même mod̀ele sur du trafic contenant des anomalies et
il en découle qu’il est possible de différencier un trafic avec anomalies d’un trafic sans anomalie, et surtout
de classifier ces anomalies. Nous proposons une méthode de d́etection d’anomalie s’appuyant sur le modèle.
Enfin, la partie V conclut cet article.

II Génération de traces de trafic avec et sans anomalies, par des
expérimentations reproductibles

II.1 Besoin de traces d’expérimentations contrôlées et reproductibles

Un point d’achoppement du travail d’analyse du trafic internet, en particulier quand il viseà s’int́eresser
aux éventuelles anomalies, est souvent le manque de trace disponibles et une méconnaissance du trafic
réellement pŕesent. Les problèmes principaux sur les réseaux, notamment de qualité de service ou de
sécurit́e, sont líesà des ṕeriodes au cours desquelles le trafic subit de fortes variations (en particulier en
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volume). Pour pouvoir se focaliser sur ces périodes, il faut̂etre capablèa la fois de caractériser ce qu’est un
trafic qualifíe de ŕegulier et un trafic dit anormal.

Un objectif de METROSEC est la d́etection d’anomalies par profil statistique. On s’intéresse principa-
lement aux anomalies associéesà des augmentations illégitimes du trafic, ou de certaines parties du trafic
(paquets SYN, paquets ICMP, etc.). Nous visonsà d́evelopper des outils de détection qui fonctionnent et
restent efficaces m̂eme si l’augmentation de trafic est faible. Ce cas est fréquent et extr̂emement important̀a
cause de la nature distribuée des attaques de déni de service (DDoS) actuelles. Ces attaques sont perpétŕees
depuis un grand nombre de machines corrompues (appelés zombies) et contrôlées par un pirate. Chaque
machine ǵeǹere une quantité infime de trafic d’attaque de façonà ce qu’il soit transparentà l’émission dans
la masse du trafic Internet. Par contre, dès que ces nombreux trafics d’attaque s’agrégent sur les liens ou
les routeurs menantà leur victime, ils repŕesentent une quantité consid́erable de trafic et diminuent signi-
ficativement les performances de leur victime et du réseau sur lequel elle est connectée. La d́etection de
l’anomalie est naturellement facile proche de la victime, et une détectionà ce stade est inutile : les res-
sources cibĺees ont́et́e gaspilĺees, la qualit́e du service d́egrad́ee ; l’attaque est un succès. Nous visons donc
de d́etecter les attaques proches de leurs sources, lorsque l’anomalie est le résultat de l’agŕegation des trafics
de seulement quelques zombies, cachée dans la masse de trafics liés aux activit́es normales sur le réseau
(trafic légitime).

Il n’est pas aiśe de se procurer des traces de trafic contenant ce genre d’anomalies. Il faudrait pour cela
disposer de nombreuses sondes de capture de trafic proches des zombies et lancer les captures au moment
des attaques. Evidemment les pirates ne préviennent pas lorsqu’ils lancent des attaques et leurs zombies sont
inconnus. Nous ne disposons donc pas de traces de trafic documentées contenant ce genre d’anomalies, i.e.
une trace pour laquelle aucune anomalieévidente n’apparaı̂t, mais pour laquelle on saurait qu’entre telle
et telle date une attaque d’un type référence et d’une intensité pŕeciśee aét́e perṕetŕee. L’absence de telles
traces est un point de difficulté pour la recherche sur les détections d’anomalies.k En outre, il n’est pas
suffisant de valider les ḿethodes sur une ou deux traces dans lesquelles des anomalies seraient identifiées
par des outils ad-hoc, sans quantifier aussi les erreurs de détection.

II.2 La plateforme expérimentale de METROSEC

Une des contributions de METROSEC est de produire des traces de trafic contrôlées et documentées pour
tester et valider les modèles de trafic et les ḿethodes de d́etection d’intrusion. Ces traces sont utilisées ici
pour la validation du mod̀ele et de la ḿethode de d́etection que nous proposons.

Notre proposition est donc de conduire des campagnes de mesure et d’expérimentations sur un réseau
opérationnel fiable (pour lequel on est sûr qu’il ne contient pas d’anomalies, ou très peu), et de ǵeńerer nous
mêmes des attaques et d’autres formes d’anomalies qui vont passer par le réseau et se ḿelanger et interagir
avec le trafic ŕegulier. Il est ainsi possible de définir les types d’attaques que l’on souhaite perpétrer, de les
contr̂oler (sources, cibles, intensités, etc.) et d’associer aux traces obtenues une documentation contenant
les caract́eristiques pŕecises des attaques perpétŕees. Dans un tel contexte, les anomalies sont reproductibles
(on peut reǵeńerer aussi souvent que l’on veut les mêmes conditions expérimentales). Cette reproductibilité
permet de multiplier les réalisations pour augmenter les statistiques de validation des outils, ou comparer
nos ḿethodes avec d’autres. C’estégalement le seul moyen de pouvoir faire des analyses robustes des
résultats de caractérisation des trafics. La base de données de traces produites dans METROSEC est en soi
un ŕesultat du projet, et garantit la fiabilité de l’́evaluation du mod̀ele.

La plate-forme exṕerimentale qui a servi pour créer la base de traces de METROSEC, utilise le ŕeseau
RENATER, le réseau national pour l’enseignement et la recherche. RENATER est un ŕeseau oṕerationnel
qui sertà une communauté relativement importante dans son activité professionnelle. Par sa conception,
RENATER poss̀ede les qualit́es requises pour nos expérimentations :

– il est tr̀es largement sur-dimensionné par rapport au trafic qu’il transporte. Ses liens OC-48 offrent
2,4 Gbits/s de d́ebit alors qu’un laboratoire comme le LAAS, disposant pourtant d’un lien d’accès de
capacit́e 100 Mbits/s, ǵeǹere en moyenne moins de 10 Mbits/s de trafic [38]. De fait, RENATER offre

k Ce manque est d’autant plus marqué par le fait que des raisons de stratégieéconomique des opérateurs ou de protection de la vie
privée des utilisateurs contrarie en géńeral la diffusion de donńees avec lesquelles des anomalies auraientét́e d́etect́ees.
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un service de qualité constante. Ainsi, m̂eme si nous souhaitions saturer le lien d’accès du LAAS,
l’impact de RENATER sur ce trafic et la QoS fournie serait transparent. Les conditions expérimentales
sur RENATER seront donc tout le tempśequivalentes et par conséquent nos exṕerimentations repro-
ductibles ;

– RENATER poss̀ede deux niveaux de sécurit́e pouréviter les attaques venant de l’extérieur mais aussi de
l’int érieur du ŕeseau. Pratiquement, nous n’avons effectivement jamais observé d’attaques au niveau
des points de RENATER que nous supervisons.

Les sites impliqúes dans la ǵeńeration des traces sont l’ENS̀a Lyon, le LIP6à Paris, l’IUT de Mont-de-
Marsan, l’ESSÌa Nice et le LAASà Toulouse. Le trafic est capturé en ces diff́erents points par des stations
équiṕees de cartes DAG [14] et de GPS pour une synchronisation temporelle de grande précision. De plus,
lorsque l’on veut faire des attaques massives (ce qui reste fort rare vus les objectifs du projet), la cible est le
réseau laasnetexp.fr du LAAS [30], qui est un réseau purement expérimental. Nous pouvons donc librement
le saturer pour analyser les cas extrêmes d’attaques. Enfin, les chercheurs impliqués dans METROSEC ont
acc̀esà une plate-forme de machines aux capacités de stockage et de traitement importantes pour l’analyse
des traces ainsi collectées puis classées dans la base de données.

II.3 Génération des anomalies
Les anomalieśetudíees dans le cadre du projet METROSEC reposent sur des augmentations plus ou moins

marqúees en volume sur le trafic. On peut distinguer deux grands types d’anomalies :
– les anomalies provoquées par du trafic légitime. On peut, par exemple, citer dans cette catégorie, les

foules subites, ou Flash Crowd (FC). Il està noter que le contrôle que nous pouvons avoir sur ces
exṕerimentations est difficilement total ;

– les anomalies provoquées par du trafic ilĺegitime, comme des attaques de flooding. Ce trafic, sur lequel
nous avons un contrôle total, est issu de différents logiciels classiques d’attaque de DoS.

L’ensemble des traces issues des différentes campagnes de mesures est détaillé dans la prochaine partie
II.4. Les d́etails de ǵeńeration des anomalies sont décrits ici.� Flash Crowd (FC) ou foule subite.Pour analyser l’impact sur les caractéristiques du trafic d’un flooding
dû à des variations légitimes du trafic, nous avons provoqué des foules subites sur un serveur web. Pour
les rendre ŕealistes, c’est-̀a-dire humainement aléatoires, nous avons choisi de ne pas les engendrer par
un programme automatique, mais au contraire, de demanderà nos coll̀egues acad́emiques de consulter le
site web du LAAS (http ://www.laas.fr). Nous invitons les lecteursà consulter la partie II.4 qui détaille un
exemple de trace de ce type dont nous disposons dans notre base de données.� Attaque DDoS. Les attaques ǵeńeŕees pour la validation du modèle de trafic et de nos ḿethodes de
détection d’intrusion orientées profil consistent en des dénis de service distribués (DDoS), ŕealiśesà l’aide
de différents outils de flooding (IPERF, HPING2, TRIN00 et TFN2K). Nous avons privilégíe l’utilisation
de logiciels d’attaque bien connus, afin de géńerer des trafics malicieux les plus réalistes possibles.

Le logiciel IPERF [5] (sous environnement Linux standard) permet de géńerer des flux UDP̀a d́ebits
variables, en faisant varier le nombre de paquets par seconde et/ou la charge utile (payload) de chaque
paquet. Le logiciel HPING2 [22] permet de géńerer des flux UDP, ICMP ou TCP,à d́ebits variables (m̂emes
param̀etres de contr̂ole du d́ebit que pour IPERF). Notons que ce logiciel permet aussi de positionner les
drapeaux TCP comme on le souhaite, et donc de géńerer des signatures spécifiques dans les flux TCP. Nous
avons instalĺe ces deux logiciels sur chaque site de notre plateforme. Contrairementà TRIN00 et TFN2K
(cf. ci-apr̀es), il n’est pas possible de centraliser la gestion des différentes instances de IPERF et HPING2,
et donc de synchroniser les attaquants. Une personne sur chaque site doit lancer les attaquesà un horaire
préd́efini, ce qui induit, au niveau de la cible, une montée en charge progressive de l’attaque.

TRINOO [48] et TFN2K [3] sont deux logiciels de dénis de service distribués bien connus. Ils permettent
d’installer sur diff́erentes machines un programme appelé zombie (ou d́emon, ou en anglais “bot”). Ce
programme est chargé de ǵeńerer l’attaque sur la cible. Il est contrôlé à distance par un programme maı̂tre,
qui donne les ordres d’attaque aux différents bots. On constitue ainsi une véritable arḿee d’attaquants (en
anglais “botnet”) command́es par un ou plusieurs maı̂tres.

Les bots TFN2K permettent de lancer plusieurs types d’attaques. Outre les flooding classiques utilisant
les protocoles UDP, ICMP et TCP (envoi d’un grand nombre de paquets UDP, ICMP ou TCP SYNà
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la victime), d’autres attaques sont possibles. Le Mixed flooding est un mélange de UDP flooding, ICMP
flooding et TCP SYN flooding. Smurf est une technique d’attaque par amplification : les bots se servent
d’adresses de broadcast pour multiplier artificiellement le nombre de paquets d’attaque destinésà la cible,
et donc multiplier la puissance de cette attaque. Les bots TRIN00, quantà eux, ne peuvent faire que de
l’UDP flooding.

Logiciel Type d’attaque Durées traces Durées attaques Intensit́es
Campagne de novembre-décembre 2004

HPING TCP flooding 1h23mn 1h23mn 3h3mn 15mn 13mn 3mn 30.77% 27.76% 90.26%
3h3mn 3h3mn 30mn 7mn 8mn 5mn 70.78% 45.62% 91.63%

UDP flooding 16h20mn (MetroSec-Ref1) 5mn 99.46%

Campagne de juin 2005
IPERF UDP flooding 1h30 1h30 1h30 30mn 30mn 30mn 17.06% (I) 14.83% 21.51% (III)

1h30 1h30 1h30 41mn 30mn 30mn 33.29% 39.26% 34.94%
1h30 1h30 1h30 30mn 30mn 30mn 40.39% 36.93% 56.40%
1h30 30mn 58.02% (G)

Campagne de mars 2006
TRINOO UDP flooding 2h 1h 1h 10mn 10mn 10mn 7.0% 22.9% 86.8%

Campagnes d’avril̀a juillet 2006
TFN2K UDP flooding 2h 1h 30mn 11mn 10mn 10mn 92% 4.0% 7.0%

ICMP flooding 1h30 1h 20mn 10mn 13% 9.8%
TCP SYN flooding 2h 1h 10mn 10mn 12% 33%

Mixed flooding 1h 10mn 27.3%
Smurf 1h 10mn 3.82%

TAB . I: Description des attaques dans la base de traces.

Les attaques effectuées avec les différents logiciels d’attaque (IPERF, HPING2, TRINOO et TFN2K)
ont ét́e ŕealiśees en variant̀a dessein les caractéristiques et param̀etres (duŕee, intensit́e du flux de d́eni de
service, taille et fŕequence d’́emission des paquets) afin de créer diff́erents profils d’attaques̀a d́etecter. Les
caract́eristiques principales des attaques géńeŕees sont d́etaillées dans la table I. Chaque configuration a
donńe lieuà une capture de trafic avant, pendant et après les attaques, de façonà encadrer convenablement
la période de DoS par deux périodes de trafic< normal> dans la m̂eme ṕeriode d’utilisation du ŕeseau
(jour, horaire). Il est important de rappeler ici que la plupart du temps, nous avons essayé de ǵeńerer des
attaques de très faible intensit́e de sorte qu’elles n’aient pas d’impact remarquable sur le trafic global (et par
conśequent ne soient pas la cause de modifications de la moyenne du trafic). Cette situationémule le cas
d’un routeur recevant les paquets venant d’un petit nombre de zombies et nous positionne donc dans le cas
le plus int́eressant de notre problématique,̀a savoir la d́etection d’attaques de DDoS proches de ses sources.

Notre base de traces comprendà ce jour une trentaine de captures d’expérimentations de ce type. C’est
à partir de ces traces que nous validons le modèle propośe pour caract́eriser les trafics de l’Internet dans le
cas de trafic avec anomalies. Ce modèle est justifíe et pŕesent́e dans la partie III.

II.4 Description des traces servant d’exemples

� Flash Crowd (FC) ou foule subite.Les anomalies de foules subites que nous avons créées correspondent
à un grand nombre d’utilisateurs humains qui viennent, sur une période courte et borńee, consulter le site
web du LAAS. L’une de ces expérimentations est d́ecrite sur la figure 1. Cette trace aét́e captuŕee pendant
une exṕerience de foule subite réaliśee le 14 avril 2005, qui a duré 30 minutes, et a rassemblé plus de
100 participants. La figure 1(a) montre le nombre de requêtes reçues par le serveur web du LAAS (HTTP
GET requests), en faisant la distinction entre les requêtes venant de l’intérieur et de l’ext́erieur du LAAS.
Il apparâıt clairement que de nombreux utilisateurs ont commencé à naviguer sur le site web du LAAS̀a
14h30 (augmentation importante du nombre de requêtes), maiśegalement que la plupart ne sont pas restés
les 30 minutes. Les Figures 1(b) et 1(c) montrent respectivement le nombre de flux et le débit des paquets
sur le ŕeseau d’acc̀es du LAAS. Comme attendu, les deux courbes présentent une augmentation du nombre
moyen de flux et du d́ebit moyen de paquets, respectivement, durant la foule subite.

La figure 1(c) met aussi eńevidence une augmentation du débit paquets moyen avant l’expérience
de foule subite. La figure 1(b) montre, quantà elle, une augmentation du nombre de connexions après
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(a) (b)

(c) (d)
FIG . 1: Flash Crowd. (a) Nombre de reqûetes http , (b) de connexions, (c) de paquets par seconde et (d) la distribution
des d́ebits par application. La figure (d) suit une approche descendante : l’application apparaissant au plus haut de la
légende est celle qui géǹere le plus de trafic.

l’expérience. Nous avons donc sur cette trace deux anomalies qui ne sont pas de notre fait et que nous
devons donc analyser et expliquer.

Pour comprendre ces augmentations, nous avons analysé différentes composantes du trafic en utilisant
l’outil Traffic Designerde la socíet́e QoSMOS [44] (cf. figure 1(d)). L’analyse a montré que l’anomalie
autour de 14h (avant notre expérience) est duèa des membres du LAAS qui naviguent sur le web juste
apr̀es le d́ejeuner. Un tel comportement aét́e observ́e syst́ematiquement sur toutes les traces collectées au
LAAS depuis. Le second pic, après l’exṕerience, est d̂u à du trafic SMTP. Il peut s’expliquer de deux façons.
En premier lieu, il faut savoir que de nombreux chercheurs au LAAS utilisent webmail. Comme le serveur
a ét́e tr̀es ralenti pendant l’exṕerience de foule subite (dégradation de la QoS), ils ont donc arrêt́e d’envoyer
des e-mails jusqu’à ce que le serveur recommenceà fonctionner avec des performances satisfaisantes. Dans
un second temps, il faut savoir que le mécanisme degrey listing(utilisé pour ŕeduire le nombre de spam)
retarde certains e-mails, et lesémet tous ensemble lors des ouvertures planifiées des portes. La première
ouverture apr̀es l’exṕerience s’est produitèa 15h15 et est la cause de l’augmentation de trafic constatée.� Attaques DDoS.La figure 2 repŕesente les d́ebits en octets et paquets de trois expérimentations com-
portant des attaques, extraites de la campagne de juin 2005, que nous avons baptisées I, III et G. L’impact
des attaques sur le débit global du lien analyśe est variable, d́ependant des paramètres choisis pour le floo-
ding. Sur cette figure, on peut voir que deux attaques ont un impact important sur le profil du trafic global,
tandis que la troisième attaque, au contraire, est totalement noyée dans le trafic global et donc quasiment
invisible. Ceci est en accord avec l’objectif de détecter des attaques dont l’intensité reste faible et non
compĺetement d́eploýee. Les quelques attaques qui montrent une intensité forte nous serventà calibrer nos
outils de d́etection.

III Modèle de processus non gaussien à mémoire longue

III.1 Choix du processus modélisant le trafic Internet

Les messageśechanǵes par des ordinateurs sur un réseau, peuvent̂etre repŕesent́es par un processus
d’arrivée de paquets. Il áet́e montŕe il y a plus de 10 ans qu’un modèle de Poisson n’est pas satisfaisant
pour d́ecrire ce processus (voir par exemple [41]), en particulier parce que les inter-arrivées de paquets
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FIG . 2: Trafic collecté pendant les attaques de DoS (débit en octet/s).On montre ici 1h20 des traces contenant les
attaques I, III et G, en recalant les périodes d’attaque dans la même zone. Les attaques se produisent pendant le second
tiers-temps.

ne sont pas ind́ependantes. Le processus d’arrivée des paquets a doncét́e repŕesent́e en utilisant soit des
processus non stationnaires [28], soit des processus markoviens modulés stationnaires [4].

Une description ǵeńerale de ce processus estf(tl ;Al ); l = 0;1;2; :::g, où tl est l’estampille d’arriv́ee du
l -ème paquet etAl certains attributs du paquet (comme sa charge utile, ses ports source et destination,...).
Cependant, le grand nombre de paquets impliqués rend difficile la manipulation de ces processus et des
donńees ńecessaires.

Une approche offrant plus de souplesse est de considérer les śeries d́ecomptant le nombre d’octets ou
de paquets du trafic agréǵe, not́esW∆(k) et X∆(k). Ils correspondent au nombre d’octets (resp. paquets) qui
transitent au cours de lak-ème fen̂etre de taille∆ > 0, i.e., dont les estampilles se situent entrek∆ � tl <(k+1)∆.

D’autres analyses reposent sur le processus d’arrivée des flux, comme par exemple dans [6].
Dans cet article, nous restons au niveau paquet, en nous concentrant sur la modélisation conjointe des

distributions marginales et de la fonction de covariance du processusX∆(k). Modéliser la śerie temporellefW∆(k);k 2 Zg donne des ŕesultatséquivalents mais, pour des raisons de clarté, nous nous limitons̀a la
mod́elisation de la première śerie. Notons que nous n’utiliserons pas les propriét́es statistiques d’ordre
suṕerieur à 2. Les propríet́es éventuelles de multifractalité (voir [19, 47, 54]) ne sont donc̀a prendre en
compte ici.

III.2 Le modèle Gamma-farima

Le mod̀ele propośe est un processus stationnaire, non Gaussien età longue ḿemoire : le processus
Gamma (marginale) - farima (covariance). Nous supposons que les sériesà mod́eliser sont stationnaires
pour simplifier les aspects théoriques. Dans la suite, nous vérifions empiriquement la validité de cette pro-
priét́e durant les analyses de traces.� Statistiques du premier ordre (lois marginales) : distributions Gamma.X∆(k) est par d́efinition une
variable aĺeatoire positive. Des travaux ont proposé de d́ecrire sa loi marginale avec des lois positives bien
connues comme les lois exponentielle, log-normale, Weibull ou des distributions Gamma [35]. Par nature
X∆(k) est l’agŕegation d’un processus d’arrivées de paquets et on peut s’attendreà des distributions Poisson
ou exponentielle pour les niveaux de faible agrégation∆. Pour des donńees fortement agréǵees, les lois
gaussiennes constituent de bonnes approximations. Cependant, aucune de ces lois ne peut modéliser de
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façon satisfaisante les lois marginales du trafic pour un spectre large de (petits et grands)∆. Nos études
empiriques montrent que la famille des distributions GammaΓα;β s’ajuste au mieux aux marginales deX∆
à toutes leśechelles de temps d’agrégation.

Une distributionΓα;β est d́efinie pour des variables aléatoires positivesX par

Γα;β(x) = 1
βΓ(α)

�
x
β

�α�1

exp

�� x
β

� ; (1)

où Γ(u) est la fonction Gamma standard (voir [17]). Elle dépend de deux paramètres : la formeα et l’échelle
β. Sa moyenne estµ= αβ et sa varianceσ2 = αβ2. À noter que l’inverse du param̀etre de forme, 1=α, agit
comme un indicateur de la distance avec une loi gaussienne.� Statistiques du second ordre (covariance) : d́ependancèa long terme.Dans les travaux présent́es dans
[32], il est accept́e que le trafic sur un réseau d’ordinateurs se caractérise par des propriét́es de ḿemoire
longue ou de d́ependancèa long terme [9]. La d́ependancèa long terme (ouLong Range Dependence, soit
LRD) est d́efinie par le comportementà l’origine de la densit́e spectrale en puissance du processus, notée
fX∆(ν) :

fX∆(ν)�Cjνj�2d; jνj ! 0; avec 0< d < 0:5: (2)

Cette longue ḿemoire est une propriét́e importante du trafic Internet qui entraı̂ne des baisses de performance
et de QoS [20]. Dans la conception des réseaux (adaptation des besoin : taille des buffers, dimensionnement,
...) et dans l’́etude de leurs performances, il est crucial d’incorporer la LRD. De ce fait, les processus
poissonniens ou markoviens, ainsi que leurs déclinaisons, sont alors difficilement employables pour ces
tâches.

Il faut par conśequent se tourner vers les modèles directement construits avec une longue mémoire comme
les mouvement Browniens fractionnaires, les bruits Gaussiens fractionnaires [37] ou les modèlesFractio-
nally Integrated Auto-Regressive Moving Average(farima) [9]. Ces mod̀eles ont́et́e largement utiliśes pour
décrire et analyser les séries temporelles extraites du trafic Internet (voir [40] et les références associées).
La multitude de ḿecanismes ŕeseaux (allers-retours rapides de paquets) et de sources de trafic différents
font que des d́ependances̀a court terme (SRD pourShort Range Dependence) se superposentà celles de
mémoire longue. Il est intéressabr de les modéliser aussi, tel que cela áet́e étudíe par exemple pour le
trafic vidéo VBR [23]. Les processus farima [9] sont alors des modèles naturels pouvant décrireà la fois
la mémoire longue et les corrélationsà court terme. Un mod̀ele farima(P;d;Q) est d́efini par sa densité
spectrale de puissance. Le coefficientd 2 [�1=2;1=2] est associé à une int́egration fractionnaire et deux
polynômes d’ordresP etQ ajustent la SRD de telle sorte que :

fX(ν) = σ2
ε j1�e�i2πνj�2d

j1�∑Q
q=1 θqe�iq2πνj2

j1�∑P
p=1 φpe�ip2πνj2 ; (3)

pour les fŕequences�1=2< ν < 1=2. Une conśequence imḿediate est que, pourd 2 (0;1=2), ce processus
està mémoire longue. Les polyn̂omes de formeP et Q peuvent̂etre utiliśes pour reproduire le spectre des
hautes fŕequences (i.e. les petiteséchelles), alors qued repŕesente l’intensit́e de la ḿemoire longue (i.e. les
grandeśechelles).

Pour les analyses et exemples présent́es dans cet article, il est suffisant de recourirà des polyn̂omes
P et Q de degŕes au pluśegalà 1, de coefficient respectivementφ et θ. Les processusΓα;β-farima(φ;d;θ)
comportent ainsi 5 param̀etres qu’il faut extraire des données. Ils forment une famille de modèles simples ce
qui est une propriét́e importante si on veut pouvoir l’utiliser pour une analyseà la voĺee (ou en temps-réel)
du trafic qui soit robuste et efficace. Il faut toutefois noter que les premier et second ordres statistiques ne
caract́erisent pas complètement le processus car il est non Gaussien. Il reste donc une marge d’amélioration
du mod̀ele pour qu’il d́ecrive plus finement les autres propriét́es du trafic. Toutefois, cette tâche n’est pas
nécessaire pour les caractéristiques du trafic que nous souhaitons pouvoir capturer dans cet article.

III.3 Analyse du modèle Γ-farima
On peut mod́eliserX∆ pour chaque niveau d’agrégation. Etant donńe l’hypoth̀ese de stationnarité deX∆

dont nous avions besoin pour la modélisation th́eorique, nous commençons par une vérification empirique
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Donńees Date(Date de d́ebut) T (s) Réseau(Lien) # Pkts IAT (ms) Répertoire

PAUG 1989-08-29(11 :25) 2620 LAN(10BaseT) 1 2:6 ita.ee.lbl.gov
LBL-TCP-3 1994-01-20(14 :10) 7200 WAN(10BaseT) 1:7 4 ita.ee.lbl.gov
AUCK-IV 2001-04-02(13 :00) 10800 WAN(OC3) 9 1:2 wand.cs.waikato.ac.nz
CAIDA 2002-08-14(10 :00) 600 Backbone(OC48) 65 0:01 www.caida.org
UNC 2003-04-06(16 :00) 3600 WAN(10BaseT) 4:6 0:8 www-dirt.cs.unc.edu

TAB . II: Description des données publiques emploýees.Param̀etres ǵeńeraux des traces publiquesétudíees. T est
la duŕee de la trace, en secondes. # Pkts (106) est le nombre de paquets dans la trace, en millions. IAT est le temps
d’inter-arrivées moyen, en ms.

des analyses et estimations obtenues sur des sous-blocs adjacents et disjoints. Ensuite, nous analysons
seulement les ensembles de données pour lesquels la stationnarité est une hypoth̀ese raisonnable. C’est une
approche dont l’esprit est très proche de celles dévelopṕees dans [51]. Sur chaque période de temps òu le
trafic est stationnaire, nous mettons en œuvre la procédure suivante d’estimation des paramètres du mod̀ele
pour chacun des∆ choisis.� Estimation des param̀etres de la loi Gamma.Les param̀etres peuvent̂etre obtenues via les deux pre-
miers momentsβ = σ2=µ, α = µ=β où µ etσ2 sont les estimateurs standard pour la moyenne et la variance.
Nous utilisons plut̂ot ici pour une plus grande robustesse la technique du maximum de vraisemblance [21].
Cependant il faut noter que le terme maximum de vraisemblance est utilisé abusivement ici car, dans notre
cas, lesX∆(k) sont pas ind́ependants. Il áet́e vérifié empiriquement̀a partir de simulations nuḿeriques que
cette proćedure d’estimation donne des résultats tr̀es pŕecis, m̂eme lorsqu’elle est appliquéeà des processus
à longue ḿemoire [45].� Estimation des param̀etres du farima. L’estimation du param̀etre de ḿemoire longue est une question
difficile déjà largement́etudíee (voir [15] par exemple). L’estimation conjointe des paramètres de ḿemoire
courte et longue du processus farima(φ;d;θ) est en th́eorie possible par une ḿethode d’estimation basée sur
le maximum de vraisemblance fondée sur la forme analytique du spectre (équation 3). Cependant une telle
approche est lourde en temps de traitement.

En remplacement, nous avons donc dévelopṕe une proćedure d’estimation en deuxétapes : tout d’abord,
nous estimons le paramètre de LRDd en utilisant une ḿethode baśee sur une d́ecomposition en ondelettes.
Cette ḿethode n’est pas détaillée dans cet article. Le lecteur pourra se référer à [2, 50]. Elle consiste )
estimer le param̀etred à partir de la pentèa grandéechelle dans le diagramme log-échelle qui repŕesente le
logarithme du spectre en ondelette en fonction du logarithme de l’échelle. Ensuite,̀a partir de l’estimation
ded, nous oṕerons une d́erivation fractionnaire d’ordred deX∆. On élimine ainsi la LRD du processus de
sorte qu’il ne reste plus que les composants ARMA (les composants ARMA permettent d’estimer la SRD
du processus). Une procédure it́erative classique (basée sur l’algorithme de Gauss-Newton) [34] est alors
emploýee pour estimer les paramètres ARMA. La principale faiblesse de cette procédure d’estimation en
deux phases se situe au niveau de la qualité de l’estimation ded. Si d est mal estiḿe, les param̀etres ARMA
le seront aussi. La qualité des estimations obtenues avec cette procédure áet́e étudíee nuḿeriquement dans
[45] à partir de processusΓα;β-farima(φ;d;θ) synth́etiśes nuḿeriquement. Les résultats obtenus ont validé
cette ḿethode d’estimation.

III.4 Trafic sans anomalie

Ces proćedures d’estimation ont́et́e appliqúees aux śeries temporelles du trafic, indépendamment pour
diff érents niveaux d’agrégation. Nous pŕesentons ici les résultats d́etaillés pour les śeries issues des traces
AUCK-IV et MetroSec-ref1. Des ŕesultats similaires ont́et́e obtenus pour les autres traces citées dans les
tableaux I et II, mais nous ne les présentons pas dans cet article par manque de place.

�Marginales.Les figures 3 et 5 illustrent l’ad́equation des distributions marginales des processusΓα;β avec
X∆ pour un large spectre de niveaux d’agrégation : 1ms� ∆ � 10 s, respectivement pour les deux trafics
d’illustration. Cette ad́equation áet́e caract́eriśee au moyen de tests deχ2 et de Kolmogorov-Smirnov (non
décrits dans l’article). Notons que les distributions Gamma démontrent en ǵeńeral une meilleure ad́equation
aux donńees que celle obtenue avec des lois exponentielles, log-normales ou deχ2. Pour certaines des séries
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FIG . 3: AUCK-IV. Adéquation des marginales (en haut) et des covariances (en bas) du processusΓα;β-farima(φ;d;θ)
pour∆ = 10;100;400 ms (de gauchèa droite) ; j = 1 correspond̀a 10 ms.
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FIG . 4: AUCK-IV. Param̀etres estiḿes du processusΓα;β-farima(φ;d;θ) en fonction de log2 ∆ (avec∆ en ms).

analyśees et certains niveaux d’agrégation, l’une ou l’autre de ces lois peut approximer plus préciśement les
donńees que la loi Gamma. Toutefois, les distributions Gamma ne sont jamais trèséloigńees des donńees
réelles et m̂eme si une distribution particulière approxime mieux les données que la loi Gamma pour un∆
donńe, cela n’est pas le cas sur un tout un ensemble de valeurs∆. À l’opposé, l’ad́equation des lois Gamma
reste tr̀es satisfaisante pour un large spectre de valeurs de∆ et ŕevèle que la caractérisation des marginales
du trafic d́epend fortement de l’échelle d’observation. Les loisΓα;β adaptent l’́evolution de leurs param̀etres
de formes et d’́echelles et offrent unéevolution continue et stable d’une loi exponentielle pure vers une loi
Gaussienne.

Ensemble, ces observations militent en faveur de l’utilisation de lois Gamma pour modéliser les mar-
ginales du trafic internet. Un autre argument est que les lois Gamma forment une famille qui reste stable
par l’opération d’addition : pour des variables aléatoires ind́ependantesXi (aveci = 1;2), de loisΓα;β, leur
sommeX =X1+X2 suit une loiΓα1+α2;β. L’agrégation de donńees correspond̀aX2∆(k) =X∆(2k)+X∆(2k+
1). En utilisant la propríet́e de stabilit́e par addition, sous hypothèse d’ind́ependance des lois,α devrait aug-
menter de façon lińeaire avec∆ alors queβ reste constant. La première ligne (haute) des figures 4 et 6,
montre l’́evolution deα et β en fonction de log2 ∆. Pour toutes les séries temporelles, deśecarts significa-
tifs par rapport̀a ces comportements sou hypothèse d’ind́ependance sont observés. Une analyse attentive
montre queα(∆) n’augmente pas pour les petites valeurs de∆, puis augmente quasiment comme log2 ∆
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FIG . 5: Metrosec-ref1. Adéquation des marginales (en haut) et des covariances (en bas) du processusΓα;β-
farima(φ;d;θ) pour∆ = 10;100;400 ms (de gauchèa droite en bas).j = 1 correspond̀a 10 ms.
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FIG . 6: Metrosec-ref1.Param̀etres estiḿes du processusΓα;β-farima(φ;d;θ), en fonction de log2 ∆ (∆ en ms).

pour des valeurs de∆ plus grandes, alors que le comportement deβ(∆) est proche d’une augmentation en
loi de puissance. C’est une signature de l’existence de corrélationsà courts temps (puisque, comme nous
le discuterons plus loin∆ ' 1 s est dans la zone de domination de la longue mémoire dans le trafic). Les
variations conjointes deα et β en fonction du niveau d’agrégation∆ sont utilisables comme propriét́es ca-
ract́eristiques du trafic normal. Nous allons dans la suite utiliser cette propriét́e pour caract́eriser et classifier
le trafic avec anomalies.�Covariances.Pour les deux śeries de ŕeférence, la ligne du bas des figures 3 et 5, compare les diagrammes
log-échelle des spectres en ondelette obtenusà partir des donńees avec ceux obtenus avec le modèle. Ces
courbes illustrent l’ad́equation des covariances du processus farima(φ;d;θ) et deX∆. Lorsque∆ augmente,
on peut remarquer que les diagrammes log-échelle sont quasiment identiquesà ceux obtenus pour des∆ plus
petits, en les tronquant auxéchelles plus grandes. Ceci s’explique par le fait que l’agrégation de donńees
consistèa lisser les d́etails qui apparaissentà des petiteśechelles, mais qui n’affectent en rien les grandes
échelles. L’agŕegation n’́elimine donc, ni n’alt̀ere la caract́eristique de longue ḿemoire. Ceci se v́erifie sur
les figures 4 et 6 (en bas̀a gauche), òu l’on voit qued reste pour l’essentiel indépendant de∆. Ceci, une
nouvelle fois, souligne que la LRD capture un attribut de longue durée sur le trafic qui n’apparaı̂t pas pour
deséchelles interḿediaires.

D’un autre ĉoté, les corŕelationsà courts termes sontéliminées lorsque le niveau d’agrégation augmente.
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On peut voir sur ces m̂emes figures en bas̀a droite, queφ et θ baissent de façon significative lorsque
∆ augmente. Ils devraient devenir nuls si le niveau d’agrégation∆ devient plus grand que leséchelles des
caract́eristiques de SRD. La covariance converge théoriquement vers celle d’un bruit Gaussien fractionnaire
qui s’av̀ere, pratiquement,̂etre extr̂emement proche de celle d’un processus farima(0;d;0). Pour toutes
les śeries temporelles de référenceétudíees ici, l’́echelle temporelle pour laquelle la mémoire longue est
dominante (mesurée comme le niveau d’agrégation approximatif∆ pour lequel la partie SRD du modèle
disparâıt) correspond̀a ∆� 600 ms .� Conclusions.Nous avons mis l’accent sur le fait que pour un large ensemble de traces de trafic différentes
collect́ees sur des réseaux diff́erents, le mod̀eleΓα;β-farima(φ;d;θ) propośe reproduit pŕeciśement les mar-
ginales ainsi que les corrélationsà court et long terme des séries temporelles. Le fait que le modèle propośe
est suffisamment versatile pour travailler efficacementà différents niveaux d’agrégation est uńelément clef
pour deux raisons :

1. un probl̀eme ŕecurrent de la mod́elisation du trafic concerne le choix d’un niveau d’agrégation∆
adapt́e. C’est une question délicate dont la ŕeponse devrait tenir compte des caractéristiques des
donńees, l’objectif de la mod́elisation, ainsi que de problèmes techniques comme les contraintes
de temps ŕeel, de taille des tampons ou les contraintes de coûts de traitement. Par conséquent, choisir
∆ a priori peutêtre tr̀es difficile. L’utilisation d’un processus qui offre une modélisationévolutive en
fonction de∆ permet de contourner cette question ;

2. les valeurs des paramètres du mod̀ele varient, souvent de façon importante d’une situationà l’autre.
Mais ce ne sont pas les valeurs elles-mêmes qui sont importante, en particulier pour caractériser le
trafic (ou d́etecter des anomalies), mais les courbes d’évolution de ces param̀etres en fonction de∆
qui offrent deśeléments statistiques pertinents d’analyse du trafic internet.

IV Trafic avec anomalies : modélisation et détection
IV.1 Analyse et détection d’anomalies

L’enjeu de la mod́elisation de trafic est de construire des systèmes de d́etection d’intrusions (IDS) qui
réagissent aux comportements anormaux de trafic. Les IDS visant la détection d’anomalies n’utilisent pas,
en ǵeńeral, des mod̀eles statistiques riches. Ils supervisent des paramètres simples du trafic comme son
débit d’octets ou de paquets, ou recherchent des séquences de paquets spécifiques, connues comme des
signatures d’attaques [42]. Les alarmes sont alors géńeŕees lorsqu’un seuil est dépasśe [49], ce qui conduit
à un nombre important de faux positifs [36]. Par conséquent, ces IDS sont souvent assez peu satisfaisants
car ils ne savent pas différencier les variations légitimes du trafic et les attaques. Certains travaux cherchent
cependant̀a mieux analyser le trafic au niveau des applications [18] ou les mécanismes des attaques [27],
ou encorèa discriminer au niveau des requêtes web entre les attaques et les variations légitimes de trafic,
parfois tr̀es importantes [26].

Une autre approche est de travailler au niveau des paquets en s’appuyant sur les progrès ŕecents en
mod́elisation de trafic, obtenus dans les projets de métrologie. Ils ont renouvelé les strat́egies de conception
des nouveaux IDS [12] et des résultats int́eressants utilisant des caractérisations statistiques ontét́e publíes.
Par exemple, Ye propose dans [52] un modèle markovien pour le comportement temporel du trafic qui
géǹere des alarmes lorsque le trafic s’éloigne significativement du modèle. D’autres auteurs [25, 53] ont
montŕe que les attaques de DoS augmentent la corrélation dans le trafic, ce qui ouvre la voie vers des
techniques de d́etection robuste. Partant de l’évaluation de l’inter-corŕelation de trafics sur différents liens,
Lakhinaet al.ont propośe une ḿethode pour d́etecter les anomalies dans les matrices de traficà l’échelle du
réseau global [31]. Hussain et ses co-auteurs utilisent la densité spectrale pour identifier des signatures pour
diff érentes attaques [24]. De la même façon, l’estimation spectrale aét́e utilisée pour comparer des trafics
avec et sans attaques [13]. Alors que la densité spectrale met eńevidence des pics autour du RTT pour
du trafic normal, ces pics disparaissent en cas d’attaque. Cette caractéristique peut ainsîetre utiliśee pour
concevoir de nouveaux IDS. Enfin, Li and Lee ont utilisé les techniques̀a base d’ondelettes dévelopṕees
dans [50] pour calculer une distribution d’énergies. Ils ont observé que cette distribution d’énergies pŕesente
des pics lorsque le trafic contient des attaques qui n’existent pas pour le trafic régulier [33]. Le travail
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présent́e en [7] exploite les qualités d’analyse multi-ŕesolutions des d́ecompositions en ondelettes pour
détecter les anomalies du trafic pour un intervalle d’échelles moyennes.

Dans ce travail, nous nous focalisons sur les anomalies au niveau paquet IP. Nous montrons dans la suite
que le mod̀ele non gaussien multirésolution reste valide pour décrire les statistiques de trafic en présence
d’anomalies. Ceci est montré sur des traces de la base de donnée METROSEC, à la fois pour les anomalies
de DDoS et celles de Flash Crowds. En comparant alors les distributions marginales et les fonctions de
covariance entre des situations de trafic régulier et les cas de trafic avec anomalies, nous construisons une
méthode pour d́etecter les changements de trafic dusà des actions ilĺegitimes, tout en les discriminant de
ceux dus̀a des actions ilĺegitimes.
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FIG . 7: Diagrammes log-́echelle.Attaque DDoS (̀a gauche) et Flash Crowd (à droite).∆ = 1 ms correspond̀a j = 0.
Pour les deux́evénements, les courbes sont données pour la ṕeriode de l’anomalie (croix sur la courbe), avant l’anomalie
(carŕes) et apr̀es (cercles), ces deux derniers cas constituant des références de trafic normal.
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FIG . 8: Lois marginales.Attaque DDoS (̀a gauche) et Flash Crowd (à droite). On repŕesente les histogrammes em-
piriques deX∆, en ad́equation avec les marginales modélisées par des loisΓα;β pour ∆ = 2ms (haut) and∆ = 32ms
(bas).

IV.2 Modélisation du trafic en présence d’attaques de DDoS
Nous montrons d’abord que le modèle s’ajuste pour d́ecrire convenablement le trafic agréǵe quand une

attaque de DDoS existe, mais avec des paramètres aux caractéristiques sṕecifiques [10]. La covariance,
estiḿee via les diagrammes log-échelles, est présent́ee sur la figure 7, et les lois marginales sont montrées
en figure 8 (courbes de gauche). Sont représent́es sur la première figure, les diagrammes log-échelles estiḿes
pendant des ṕeriodes de trafic régulier, avant et après l’attaque de DoS. Les estimations sont faites sur une
demi-heure de trafic dans chaque situation. Ces courbes montrent que le modèleΓ-farima(φ;d;θ) décrit de
façon satisfaisante le trafic contenant une attaque DDoS.

Pour deśechelles suṕerieuresà 500 ms (j = 9 sur la figure 7), aucune différence n’est visible entre la
période d’attaque et celles avant ou après l’attaque. Le param̀etre de LRD,d, reste en particulier constant.
Cela signifie que la LRD n’est pas créée par l’attaque et́egalement qu’elle lui est insensible. La seule
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FIG . 9: Estimation des param̀etresΓα;β. Estimation deα (haut) etβ (bas) en fonction de log2 ∆ = j (∆ en ms) pour
l’attaque DDoS (gauche) et pour la Flash Crowd (droite). Dans les deux cas, les courbes sont données pour les ṕeriodes
de l’anomalie (croix), avant (carrés) et apr̀es (cercles). Pour l’attaqueDDoS, l’ évolution moyenne des paramètres (ligne
épaisse) est dessinée et superposée avec les valeurs extrêmes prises pendant chaque période (lignes pointilĺees). Dans
l’exemple, deuxévolutions typiques pendant l’attaque sont présent́ees sur le graphe (lignes fines). Un zoom sur les
petiteséchelles est ajouté en encart. Pour laFC on montre l’estimation des paramètres pendant l’anomalie et pour le
trafic de ŕeférence (avant et après la FC).

diff érence sur le diagramme log-échelle est une augmentation relative du composant de SRD (pour les
échelles 4̀a 7 dej) apr̀es l’attaque : cela est dû au fait que les śeries du trafic après l’attaque ont́et́e captuŕees
la nuit, avec donc une charge relative plus faible du trafic liésà des longues sessions (partie du diagramme
log-échelleà deséchelles plus grandes que 1 s). Une première conclusion est donc que l’anomalie ne peut
pasêtre d́eceĺee comme un changement de comportement de la longue mémoire.

Les courbes de la figure 9 comparent lesévolutions des estimations des paramètresα et β en fonction de
∆ pour du trafic pendant (croix), avant (carrés) et apr̀es (cercles) l’attaque DDoS. Les fonctionsα(∆) etβ(∆)
pendant l’attaque s’écartent significativement des comportements réguliers, le changement se traduisant par
une forme des courbes (en fonction de∆) qui n’est plus la m̂eme. Insistons sur un point : en situation de
trafic normal les valeurs des paramètres peuvent varier d’un blocà l’autre mais leśevolutions en fonction de
∆ restent comparables entre elles, alors que les trafics anormaux entrainent un schéma d’́evolution diff́erent
à travers leśechelles. L’attaque produit une augmentation immédiate et brutale deα dès les petites valeurs
de∆ alors que dans des conditions normalesα reste constant ou ne présente que des variations limitées, et
ce pour∆' 20 ms. L’́evolution deβ està l’oppośe : il reste petit de∆' 1 msà∆' 30 ms pendant l’attaque
DDoS, alors qu’il augmente régulìerement avec∆ dans des conditions normales de trafic.

Cesévolutions s’interpr̀etent en termes d’occurrence de l’événement< recevoir 0 paquet pendant∆ > et
d’un effet de< gaussianisation>. Premìerement, comme pendant l’attaque un grand nombre de paquets est
émis avec un d́ebit le pluśelev́e possible, une caractéristique de la trace est la possibilité pour un observateur
de ne voir aucun paquet (événement< 0 paquet>) dans une fen̂etre de taille∆ qui diminue tr̀es vite jusqu’̀a 0
dès que∆ atteint 1 ms. Plus préciśement, on observe que les marginales du trafic avec attaque DDoS ne sont
pas nulles seulement au-delà d’un seuil qui d́epend de∆. C’est différent de ce qui se passe en trafic régulier
où les distributions d́ecroissent lentement vers 0 lorsqueX∆ ! 0 (comparer les figures 3 ou 5 avec la figure
8). Cet effet a pŕeciśement un impact sur les valeurs prises par le paramètre de formeα en fonction de∆,
impliquant queα crôıt lentement avec∆ pour le trafic ŕegulier et beaucoup plus rapidement pour celui qui
contient une attaque. Deuxièmement, comme c’est mentionné dans la partie III.2 plus haut, 1=α contr̂ole
l’ écart entre les distributionsΓα;β et gaussiennes.α tend à toujours crôıtre avec le niveau d’agrégation.
Toutefois, les attaques DDoS accélèrent cette croissance avec l’effet de< gaussianisation>. Ceci constitue
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une particularit́e statistique qui diff́erencie le trafic contenant des attaques du trafic régulier. Pour finir, il
faut noter que cet effet implique deséchelles pour le trafic allant de 1 msà 0;5 s mais que la partie ARMA
du mod̀ele de covariance ne capture que difficilement ce changement de corrélation.

IV.3 Procédure de détection de DDoS.
Comme application de la procédure de mod́elisation du trafic, nous proposons une stratégie de d́etection

des attaques par DDoS adaptant simplement les méthodes de d́etection statistiquèa la situation pŕesente.
Elle consistèa analyser le trafic sur des fenêtres successives disjointes de duréeT. Les param̀etres de la
mod́elisation sont estiḿes pour chaque fenêtre, en notantl l’index de temps (l 2 Z). On calcule alors une
distance entre ces paramètres et ceux estiḿees lors du trafic en situation normale. L’étape de d́etection re-
vient à d́ecider qu’on est en présence de trafic anormal quand la distance devient suffisamment grande. Une
telle méthode laisse trois choix̀a faire a priori : choisir la situation de référence pour d́efinir les param̀etres
de trafic normal, choisir le type de distanceà employer et enfin fixer un seuil d’alarme pertinent.� Choix de la distance.Il existe une grande variét́e de distances pertinentes (voir [8] pour une revue
exhaustive). Nous proposons ici de regarder comment se comportent deux choix simples, qui vont se révéler
être des ḿetriques de d́etection efficaces. La première est une distance quadratique moyenne prise dans
l’espace des param̀etresα et β multirésolution :

Dα(l) = 1
J

J

∑
j=1

(α(∆ j)l �α(∆ j)re f)2 ; Dβ(l) = 1
J

J

∑
j=1

(β(∆ j)l �β(∆ j)re f) t)2 (4)

Ces distances, quoique simples, ont pour intér̂et majeur de combiner les propriét́es du mod̀ele à différents
niveaux d’agŕegation∆ j =∆02 j (où ∆0 = 1 ms). L’autre distance est de type informationnelle : la divergence
de Kullback-Leibler entre les lois de probabilités f au temps de mesure et celles de référence.

KD( fl ; fre f) = Z ( f1� fre f)(ln fl � ln fre f)dx: (5)

Elle peutêtre calcuĺee à un niveau d’agŕegationà partir des lois marginales, ou bien en considérant le
comportement multi-́echelleà l’aide des lois marginales conjointesà plusieurs∆ [11, 46].� Résultat de d́etection.Pour la trace de l’attaque I (DDoS en UDP flooding par IPERF) on montre sur
la figure 10, le comportement de ces distances avant, pendant puis après l’attaque. L’anomalie est visiblèa
travers l’augmentation de la distanceDα ou des divergences de Kullback. Elle n’est cependant pas visible
enDβ, ce qui est attendu : un changement de forme enβ serait repŕesentatif d’un forte variation du débit
seul. Ici cependant, m̂eme si le d́ebit varie pendant l’attaque (l’attaque représente 17% du trafic global),
ce sont principalement les corrélations dans le trafic légitime qui changent avec l’attaque. Il faut donc
observer les changements de corrélations,̀a l’aide desα(∆). Les analyses faites ici utilisent des duréeT de
1 minute pour estimer les paramètres. La ŕeférence est fix́ee en utilisant 15 minutes de trafic prise quelque
temps avant l’anomalie (usuellement 30 min. avant). En variant alors le choix du seuil, on peut obtenir des
courbes oṕerationnelles de récepteur (COR ; voir [11]), ou bien se contenter d’établir un taux de d́etection
de l’anomalie en ayant donné a priori un taux de fausse alarme acceptable.À titre d’exemple, on donne le
taux de d́etection attendu après une minute d’observation pour un taux de fausse alarme toléŕe de 10% ou
de 20%. Pour quelques anomalies, d’intensités tr̀es diff́erentes, le taux de bonne détection empirique est
indiqué en tableau III. Les résultats pour des temps d’alerte courts, ici 1 minute, sont déjà satisfaisants.

Si on veut comparer ces résultats̀a ceux travaillant avec des données netflow souvent agréǵeesà 5 mi-
nutes [7, 31], la ḿethode peut encore gagner beaucoup en sensibilité en combinant les alertes sur plusieurs
minutes conśecutives de trafic. Une autre manière d’aḿeliorer d’un ordre de grandeur les performances de
détection de cette ḿethode est de filtrer au préalable le traffic par des ḿethodes de sketch (filtrage pseudo-
aléatoire du trafic par des fonctions de hachage) [29]. En combinant les sketchs aux modèles Gamma-farima,
la proćedure de d́etection pŕesent́ee arrivèa des probabilit́es de d́etection tr̀es bonnes, ainsi qu’il est montré
dans [1]. Notons enfin que la seule surveillance de la moyenne et la variance deX∆ en fonction de∆ ne
permet pas de d́etecter les anomalies que nous avonsétudíees. De plus, cela ne pourrait pas permettre de
discriminer les divers types d’anomalies, par exemple DDoS et FC.
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FIG . 10: En haut : distance quadratique moyenne (DQM).DQM calcuĺee surα∆ à droite, etβ∆ à gauche, sur
des fen̂etres successives (d’une minute). Les fenêtres correspondantà l’attaque (I) sont marqúees par des astérisques
(rouges), celles correspondants au trafic normal par des carrés (noirs).En bas : divergences de Kullback.À gauche,
KD(l) pour l’échellej = 4, à droite pour l’́echellej = 7, estiḿees sur des tranches successives d’une minute.

Dα K j=4 K j=7

I 51 : 64 25 : 64 35 : 67
III 48 : 58 74 : 93 70 : 83
G 93 : 96 93 : 93 93 : 93

TAB . III: Taux de d étection. Pour trois attaques de DDoS illustratives, nous donnons les probabilités de d́etection
empiriques obtenues sous des taux de fausse alarme de 10 % (à gauche) ou de 20 % (à droite) pour les diverses
distances proposées. Ces probabilités ontét́e obtenues en lisant la probabilité de d́etection sur les courbes CORétablie
exṕerimentalement en balayant tous les seuils possibles (courbes non montrées ici) [11,?].

IV.4 Flash Crowd

Un autre int́er̂et de formuler la d́etection d’anomalièa partir du mod̀ele Gamma-farima proposé, est la
possibilit́e de ŕeduire le nombre de faux positifs en cas d’augmentation de trafic pour des raisons d’anoma-
lies légitimes de type Flash Crowd. Il est même possible de détecter śepaŕement et d’identifier les anomalies
légitimes et les anomalies illégitimes. L’́etude meńee ici porte sur les anomalies de type Flash Crowd et
s’intéressèa ce que fournit le mod̀ele et la ḿethode de d́etection lors d’un teĺevénement.

Les courbes de droite des figures 7 et 8 illustrent le diagramme log-echelle et les distributionsΓα;β,
validant l’ad́equation d’un mod̀ele Gamma-farima pour du trafic en présence d’une Flash Crowd (FC) et
ce pour un large ensemble de niveaux d’agrégation. Pour les lois marginales, les formes des courbesα(∆)
et β(∆) observ́ees pendant l’événement ne s’écartent pas de façon significative de celles du trafic normal.
Quelqueśecarts existent pour les grandes valeurs de∆ (de 0;5 à 1 s) et cette diff́erence de comportement se
remarque aussi sur les diagrammes log-échelles.

Sur la figure 7, on constate que le diagramme log-échelle ŕevèle un changement des corrélations dans la
trafic. Pour les octavesj = 8 à j = 10, i.e., pour leśechelles de temps allant de 250 msà 1 s, un fort pic
d’énergie apparaı̂t (un tel pic n’ayant jamaiśet́e observ́e pour du trafic ŕegulier). Notons que le processus
farima complet (les courbes ne sont pas présent́ees par manque de place) ne peut représenter la SRD (en plus
de la LRD et ce pic d’́energie) qu’en augmentant l’ordre des parties ARMA du modèle (ici, nous sommes̀a
un ordre 1). Notonśegalement que le paramètre de LRDd, lorsqu’il est estiḿe pour des octaves supérieures
à celles correspondant au pic d’énergie ne s’́ecarte pas significativement des valeurs estimées avant et après
la FC. On ne peut donc pas se contenter de caractériser la Flash Crowd comme une modification de LRD
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dans la śerie : son impact est de changer globalement le spectre (tel qu’estimé par le diagramme log-échelle),
principalement aux́echelles de temps intermédiaires.�Perpectives sur la d́etection d’anomalies.Ces constations nous indiquent alors qu’une anomalie légitime
de type Flash Crowd ne sera pas détect́ee par la ḿethodologie de d́etection propośee plus haut. En effet, la
diff érence de comportement observée pour lesα(∆) entre la situation d’attaque par DDoS et de FC a pour
conśequence que la distanceDα(l) calcuĺee localement entre les paramètres de ŕeférence et les param̀etres
estiḿes sur chaque fenêtre d’une minute ne montre pas d’augmentation pendant la FC. Notons que la FC
n’intègre pas de ḿecanisme tendant̀a emp̂echer le ph́enom̀ene< 0 paquet par fen̂etre> contrairement̀a
l’attaque DDoS et c’est une raison pour laquelle les paramètres des lois marginales ont la mêmeévolution
lors d’une FC que pour du trafic normal.

Un développement de la ḿethode de d́etection serait de construire un détecteur sur une distance spec-
trale locale sur les diagrammes log-échelles, qui pourrait (contrairement aux distancesDα et KD pro-
pośees) d́etecter les anomalies de type FC sansêtre d́eclench́e par les attaques de DDoS. En perspective
donc, une ḿethode compl̀ete de d́etection et identifications de diverses anomalies (légitimes ou non) est en
développement en se fondant sur le modèle et les principes d́ecrits ici.

V Conclusions et travaux futurs
Dans cet article, nous avons introduit un processus non gaussien dépendant̀a long terme, le processus

Γα;β-farima(P;d;Q). Pour mod́eliser les statistiques de premier et second ordre du trafic des réseaux d’or-
dinateurs. Nous avonśegalement d́ecrit des proćedures d’estimation des paramètres correspondants. Nous
avons montŕe sur un grand nombre de trafics standards de référence qu’il constitue un modèleà la fois per-
tinent et versatile, et ce pour un grand nombre de niveaux d’agrégation∆. De plus, ses param̀etresévoluent
régulìerement avec∆ fournissant ainsi une caractérisation statistique utile du trafic régulier. Nous avons
également montré que deśecarts par rapport̀a ces comportements de référence (selon∆) nous permettent
de distinguer des trafics avec ou sans anomalie, et aussi de déterminer si les anomalies sont légitimes (flash
crowds) ou ilĺegitimes (attaque DDoS). Nous avonségalement proposé des proćedures de d́etection d’at-
taques de DDoS. Celles-ci sont intrinsèquement multiŕesolution (elles reposent sur les analyses conjointes
du trafic agŕeǵe à plusieurs niveaux) et consistentà seuiller des distances calculées entre une fenêtre d’ob-
servation courante et une référence.

Ce mod̀ele et les ḿethodes de d́etection d’attaques ontét́e valid́es exṕerimentalement sur de nombreuses
traces de trafic normal et contenant des anomalies. Ces traces comprennent des traces publiques ainsi que
des traces produites par nous mêmes dans le cadre de METROSEC, en particulier des traces contenant
des anomalies comme des flash crowds ou des attaques de DDoS. Ces traces ontét́e produites sur une
plate-forme exṕerimentale distribúee, dont les sites sont interconnectés par RENATER. Sur cette plate-forme
mâıtrisée, les conditions expérimentales sont reproductibles. Nous avons ainsi pu réaliser des campagnes
d’attaques au cours desquelles nous avons pu faire varier les intensités et caractéristiques des attaques de
manìere contr̂olée. Nous disposons donc aujourd’hui d’une base de traces de trafics réguliers et contenant
des anomalies documentées. Toute la validation du modèle de trafic et des procédures de d́etection d’at-
taques que nous avons proposés repose sur l’exploitation de cette base de traces de trafics.

Ce travail sera poursuivi, d’une part, par la réalisation de nouvelles campagnes d’attaques mettant en
jeu d’autres intensités, protocoles, caractéristiques ou ḿecanismes et d’autre part, par le développement
des proćedures de d́etection (d́etermination automatique des seuils pour une probabilité de fausse alarme
fixée (usage de technique dite debootstrap), usage d’autres distances, exploitation renforcée de l’aspect
multirésolution. Enfin, on explorera la possibilité de descendre la durée des fen̂etres de d́etection en deç̀a
de la minute, celle-ci faisant l’objet d’une dégradation du compromis détection correcte/fausse alarme. A
terme, nous tracerons les contoursn d’un prototype d’IDS basé sur les principeśenonćes dans cet article.
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