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L'Internet doit aujourd’hui fournir de &s nombreux services garantis pour une grandéteatiapplications. La quakt

des services offerte devient donédrsensible aux anomalies du trafic dues par exeengies pannes, des« foules
subites» ou a des attaques detdi de service (DoS) dont le but est deduire de facon significative le niveau de
qualite de service. Les sy@nes de étection d'intrusion (IDS), et notamment ceux visaré caradtrisation statistique
des anomalies, ne donnent pas satisfaction pétectier efficacement les attaques DoS. C’est principalenteatid
difficultés pour distinguer les variations de trafic lourdes négimes de celles dues aux attaques DoS. Le but de cet
article est de comparer les ca@istiques statistiques du trafiegulier avec celles du trafic contenant des anomalies.
Pour cela, nous introduisons un nébel de trafic non gaussieq,memoire longue et les estimateurs des pates
correspondants. Le metk est vali@ giacea des campagnes de mesures conduites pour collecter du égficer et

du trafic contenant des anomalies. Ces campagnes de meséte effiectiees sur une plate-forme (mise en place dans
le cadre du projet MTROSEC [43]) connecke au éseau RNATER. Des anomalies sont produitagartir de logiciels
d’attaque eels (dont TFN2K et TRINOO) sous forme d’attaques visanédifits services (ICMP, SYN, UDP, etc.) et
ayant pour but de consommer de la bande passante. Ces attd@resies anomalies en volume sur le trafic, anomalies
gue nous maintenorisdes niveaux faibles de facame pas provoguer des augmentatievisentes du trafic global. En
compEment, d'autres types d’anomalies d’augmentation de trafiénéalies en faisant appalun grand nombre
d'utilisateurs, conduisarit des anomalies telles que defoules subites. Nous disposons ainsi d’'une base de dmm
d’anomalies de trafic documés, confilées et reproductibles. Dans un premier temps, nous montrons donc que le
modckle de trafic non gaussien @tmémoire longue dcrit de fagon cise le trafic Internet pour dees nombreux
niveaux d'agegation et ce sur un ensemble significatif de traces publiques (Bellcore, LBL, Auckland, UNC, CAIDA)
ainsi que sur les domes colledtes par nos soins. Dans un second temps, nous montrons que dée megksente
également le trafic contenant des anomalies comme des foules subites ou des attaques DoS que néusregsies g
collecées. Nous montrons que le comportement des petrasidu modle permet de&terminer si le trafic @sente ou

non des anomalies et si ces anomalies sont dwks foules subites @udes attaques DoS.

Mots-cks :détection d'intrusion, attaques DoS, foules subites, processus non gauskiagse n@émoire.

| Motivation

L'Internet devient le @seau de communication universel pour tous les types d’informations, du transfert
simple de fichiers hinaires jusqula transmission de la voix, de la @d ou d’informations interactives
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en temps &el. L'Internet doit don@&voluer d'une offre de servideest effortunique vers une offre multi-
services, ce qui le rend du coup plus sensible aux attaques, en particulier les attagemis de dervice
simples ou distribées. En effet, les attaques DoSefial of Servicg modifient les caraéristiques du
trafic, pouvant par exempléduire de facon significative le niveau de quatie service (QoS) percu par les
utilisateurs dué&seau. Cela peut entner une violation des SLAService Level Agreeméri la charge du
founisseur d’aces (ISP) et de lourdes pertes finameis pour ce dernier.

Combattre les attaques DoS est uaehe difficile et les sygmes de étection d’intrusion (IDS), no-
tamment ceux b&s sur la étection d’anomalies, ne sont pasgrefficaces. En premier lieu, les IDS sont
limités par la multitude de formes que peuvent prendre les attaques DoS qui rendent difficiéinitierd
unique des attaques. De l'autréte, I'évolution actuelle de I' Internet vers une multiplication des types de
trafics, rend encore plusticate la conception d’'un IDS efficace. Dans un second temp<t absere
a de tes nombreuses reprises que le trafic Internesgmte en soi une variabditres forte en situation de
trafic normal, et ce quelle que soiéthelle de temps de surveillancel[39]. Ces pi&tps sont écrites en
terme de longue émoire [16], d’auto-similaré [40] ou multifractalié [19]. Elles rendent plusélicate et
incertaine la étection d’anomalies. Trolsmement, le trafic Internet peutgsenter des variations globales
fortes, soudaines maigditimes (comme des foules subites —flash crowdsn anglais (FC ci-ags) — par
exemple) gu’il peuétre difficile de distinguer des variationsgifjitimes. Pour ces raisons, les IDS&masur
la détection d’anomalies par profil statistique souffrent souvent deébks de faux positifs et sont peu
populaires.

Le présent travail, &ali€ dans le cadre du projet®MROSEC [43] (projet de 'ACI Scurié & Informa-
tique, 2004-2007) a pour objectifs principaux d’analyser 'impact des anomalies sur le€gatiacies sta-
tistiques et de mettre @vidence des signatures ca@tiques du trafic contenant des anomakeggtimes
(p.ex. foules subites) et@bitimes (p.ex. attaques DDoS). La finalite ces&sultats est de senaran€liorer
les mecanismeséaseau et de les rendre capable de combattre les anomalies, notamment les malicieuses.

A ces fins, nous proposons de nadider le trafic internet par un mekk de processus stochastique non
Gaussien eh mémoire longue. Nous montrons é@gmentalement que ce melé est suffisamment ver-
satile pour écrire une grande vate de trafics &guliers ainsi que des trafics comportant des anomalies,
Iégitimes ou non. Nous montrons ensuite quetlesutions des paragtres estirés pour le moéle propoé
permettent de difirencier le trafic avec et sans anomalie, et de classifier ces anomalieén@essttations
experimentales onété réalies sur des traces de trafic capas sur une plate-forme mise en place sur le
réseau RNATER dans le cadre du projet BTROSEC. Cette plate-forme nous a permis dans un premier
temps de captureegulierement du trafic normal, puis de conduire desteigmces pour éer des traces
avec anomalies : nous avonsrgré des anomalies collées et reproductibles (ce qui est essentiel pour la
validation du modle et des rathodes de@tection d’intrusion qui vont enétouler) et nous disposons ainsi
d’'une base de dores de traces de trafic avec anomalies docusesnt

La partie[1] cecrit la production et le contenu de cette base de @esile traces avec et sans anomalies.
La partig IT] p'esente le maéle non gaussien atlongue nemoire utili€ pour caraériser le trafic et valide
le mockle a partir des traces de trafic contenues dans notre base deedoainsi qu’avec un ensemble de
traces publiques. La parfie]lV montre I'utilisation déme moéle sur du trafic contenant des anomalies et
il en découle qu'il est possible de difencier un trafic avec anomalies d’un trafic sans anomalie, et surtout
de classifier ces anomalies. Nous proposons wetbode de étection d’anomalie s’appuyant sur le nédel
Enfin, la parti¢ ¥ conclut cet article.

Il Génération de traces de trafic avec et sans anomalies, par des
expérimentations reproductibles

[I.L1 Besoin de traces d’expérimentations contrélées et reproductibles

Un point d’achoppement du travail d’analyse du trafic internet, en particulier quand & gisgeresser
aux éventuelles anomalies, est souvent le manque de trace disponibles etcmenaissance du trafic
réellement pesent. Les prokimes principaux sur leeseaux, notamment de quélitle service ou de
sécurig, sont lesa des griodes au cours desquelles le trafic subit de fortes variations (en particulier en



Caracérisation non gaussienne aongue némoire du trafic Internet etétection d’anomalies

volume). Pour pouvoir se focaliser sur c&sipdes, il fautre capabla la fois de caraériser ce qu’est un
trafic qualifié de egulier et un trafic dit anormal.

Un objectif de METROSEC est la @tection d’anomalies par profil statistique. On <imsse principa-
lement aux anomalies asseesa des augmentationséljitimes du trafic, ou de certaines parties du trafic
(paquets SYN, paquets ICMP, etc.). Nous visardevelopper des outils deétection qui fonctionnent et
restent efficaces @éme si 'augmentation de trafic est faible. Ce cas ésfifent et exBmement importarit
cause de la nature distribe des attaques démi de service (DDoS) actuelles. Ces attaques sonépegs
depuis un grand nombre de machines corrompues (@preimbies) et coriitées par un pirate. Chaque
machine @rere une quangtinfime de trafic d'attaque de facarce qu'il soit transpareidt|’émission dans
la masse du trafic Internet. Par contrésdjue ces nombreux trafics d'attaque £agnt sur les liens ou
les routeurs menairit leur victime, ils repgsentent une quargiconsi@rable de trafic et diminuent signi-
ficativement les performances de leur victime et @seau sur lequel elle est conreaxtlLa @tection de
I'anomalie est naturellement facile proche de la victime, et ugtealiona ce stade est inutile : les res-
sources citées onéte gaspilees, la qualé du service égrace ; I'attaque est un sues. Nous visons donc
de cetecter les attaques proches de leurs sources, lorsque I'anomalieesstiatide I'agegation des trafics
de seulement quelques zombies, &eclans la masse de trafiossliaux activiéss normales sur leeseau
(trafic legitime).

Il n'est pas aié de se procurer des traces de trafic contenant ce genre d’anomalies. Il faudrait pour cela
disposer de nombreuses sondes de capture de trafic proches des zombies et lancer les captures au moment
des attaques. Evidemment les pirates eei@nnent pas lorsqu’ils lancent des attaques et leurs zombies sont
inconnus. Nous ne disposons donc pas de traces de trafic doé@mennhtenant ce genre d’anomalies, i.e.
une trace pour laquelle aucune anomélédente n'appaiig mais pour laquelle on saurait qu’entre telle
et telle date une attaque d’'un tygefarence et d'une intensitpiecie aéte pergtrée. L'absence de telles
traces est un point de difficéltpour la recherche sur legtéctions d’anomalie@En outre, il n'est pas
suffisant de valider les @thodes sur une ou deux traces dans lesquelles des anomalies seraieréigdentifi
par des outils ad-hoc, sans quantifier aussi les erreurétdetabn.

[I.2 La plateforme expérimentale de METROSEC

Une des contributions de BfROSEC est de produire des traces de trafic col&es et documeges pour
tester et valider les maédes de trafic et les @thodes de &tection d'intrusion. Ces traces sont uéks ici
pour la validation du magle et de la rathode de étection que nous proposons.

Notre proposition est donc de conduire des campagnes de mesure éfroifeqgations sur uréseau
opérationnel fiable (pour lequel on esirg)u’il ne contient pas d’anomalies, o@g$&rpeu), et de&@rérer nous
mémes des attaques et d'autres formes d’anomalies qui vont passergsada et se atanger et interagir
avec le trafic egulier. Il est ainsi possible definir les types d’attaques que I'on souhaite jaérgr, de les
contdler (sources, cibles, intenst, etc.) et d'associer aux traces obtenues une documentation contenant
les caradtristiques pecises des attaques petges. Dans un tel contexte, les anomalies sont reproductibles
(on peut re@rérer aussi souvent que I'on veut legémes conditions exgsimentales). Cette reproductibdit
permet de multiplier leséalisations pour augmenter les statistiques de validation des outils, ou comparer
nos nethodes avec d'autres. C'esfjalement le seul moyen de pouvoir faire des analyses robustes des
résultats de caragtisation des trafics. La base de deas de traces produites dang MROSEC est en soi
un résultat du projet, et garantit la fiabéitle Ievaluation du mogle.

La plate-forme exprimentale qui a servi pour &er la base de traces deENMROSEC, utilise le eseau
RENATER, le réseau national pour I'enseignement et la recherclEARER est un éseau oprationnel
qui serta une communaétrelativement importante dans son acéiirofessionnelle. Par sa conception,
RENATER pos®de les qualéis requises pour nos eéxpmentations :

— il est tes largement sur-dimensicapar rapport au trafic qu'il transporte. Ses liens OC-48 offrent

2,4 Gbits/s de @hit alors qu'un laboratoire comme le LAAS, disposant pourtant d'un lien dsade
capacié 100 Mbits/s, grere en moyenne moins de 10 Mbits/s de trafi¢ [38]. De faiNR ER offre

I Ce manque est d’autant plus magqpar le fait que des raisons de ségie économique des @pateurs ou de protection de la vie
privée des utilisateurs contrarie e@rgral la diffusion de donges avec lesquelles des anomalies aur&erdetecees.
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un service de quakt constante. Ainsi, Bme si nous souhaitions saturer le lien d&ccu LAAS,
I'impact de RENATER sur ce trafic et la QoS fournie serait transparent. Les conditior&riexgntales
sur RENATER seront donc tout le tempquivalentes et par coaguent nos eXgrimentations repro-
ductibles;;

— RENATER pos®de deux niveaux de&surie pouréviter les attaques venant de I'exeur mais aussi de
l'int érieur du éseau. Pratiquement, nous n'avons effectivement jamais @d&ttaques au niveau
des points de RNATER que nous supervisons.

Les sites impligés dans la grération des traces sont 'ENs§SLyon, le LIP6a Paris, I'lUT de Mont-de-
Marsan, 'ESSk Nice et le LAASa Toulouse. Le trafic est cap&uen ces diffrents points par des stations
équipees de cartes DAG [14] et de GPS pour une synchronisation temporelle de gracidopr De plus,
lorsque I'on veut faire des attaques massives (ce qui reste fort rare vus les objectifs du projet), la cible est le
réseau laasnetexp.fr du LAAS [30], qui est éseau purement eggmental. Nous pouvons donc librement
le saturer pour analyser les cas értes d'attaques. Enfin, les chercheurs im@&gidans M TROSEC ont
ac@sa une plate-forme de machines aux cagscite stockage et de traitement importantes pour I'analyse
des traces ainsi collgmts puis clages dans la base de d@es.

1.3 Génération des anomalies

Les anomaliegtudiées dans le cadre du projeEWROSEC reposent sur des augmentations plus ou moins
margees en volume sur le trafic. On peut distinguer deux grands types d’anomalies :

— les anomalies provo@es par du traficglgitime. On peut, par exemple, citer dans cettégatie, les
foules subites, ou Flash Crowd (FC). Il éshoter que le conbie que nous pouvons avoir sur ces
experimentations est difficilement total ;

— les anomalies provo@es par du trafic #lgitime, comme des attaques de flooding. Ce trafic, sur lequel
nous avons un coriite total, est issu de défents logiciels classiques d’'attaque de DoS.

L'ensemble des traces issues desadéhtes campagnes de mesures ettille dans la prochaine partie

[T.4] Les cktails de @rération des anomalies sorédatits ici.

¢ Flash Crowd (FC) ou foule subite.Pour analyser I'impact sur les caradstiques du trafic d’'un flooding
di a des variations&gitimes du trafic, nous avons prov@gdes foules subites sur un serveur web. Pour
les rendre &alistes, c’esk-dire humainement @htoires, nous avons choisi de ne pas les engendrer par
un programme automatique, mais au contraire, de demandes cokkgues acaemiques de consulter le
site web du LAAS (http ://www.laas.fr). Nous invitons les lecteaisonsulter la partie T4 quiédaille un
exemple de trace de ce type dont nous disposons dans notre base gesdonn

e Attaque DDoS. Les attaques @rerées pour la validation du métk de trafic et de nos &hodes de
détection d'intrusion orieges profil consistent en deéris de service distrils (DDoS), ealigsa 'aide

de differents outils de flooding (IPERF, HPING2, TRINOO et TFN2K). Nous avons pgill'utilisation

de logiciels d’attaque bien connus, afin dmgrer des trafics malicieux les plusatistes possibles.

Le logiciel IPERF [5] (sous environnement Linux standard) permeté&tergr des flux UDFa cebits
variables, en faisant varier le nombre de paquets par seconde et/ou la charge utile (payload) de chaque
paquet. Le logiciel HPINGZ[22] permet démggrer des flux UDP, ICMP ou TCR,debits variables (imes
parangtres de confile du cebit que pour IPERF). Notons que ce logiciel permet aussi de positionner les
drapeaux TCP comme on le souhaite, et doncademgr des signatureségifiques dans les flux TCP. Nous
avons instaB ces deux logiciels sur chaque site de notre plateforme. Contrair@nTéiNOO et TFN2K
(cf. ci-aps), il n’est pas possible de centraliser la gestion de8rdifites instances de IPERF et HPING2,
et donc de synchroniser les attaquants. Une personne sur chaque site doit lancer lesatiadu@sire
précéfini, ce qui induit, au niveau de la cible, une mamen charge progressive de I'attaque.

TRINOO [48] et TFN2K [3] sont deux logiciels deedis de service distrilias bien connus. lls permettent
d’installer sur diferentes machines un programme appadmbie (ou @mon, ou en anglais “bot”). Ce
programme est chakgde @grérer I'attaque sur la cible. Il est codté a distance par un programmeitne,
qui donne les ordres d’attaque aux diféints bots. On constitue ainsi ur&ritable arnee d’attaquants (en
anglais “botnet”) commarésb par un ou plusieurs figes.

Les bots TFN2K permettent de lancer plusieurs types d’attaques. Outre les flooding classiques utilisant
les protocoles UDP, ICMP et TCP (envoi d’'un grand nombre de paquets UDP, ICMP ou TCRASYN
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la victime), d'autres attaques sont possibles. Le Mixed flooding estalange de UDP flooding, ICMP
flooding et TCP SYN flooding. Smurf est une technique d’attaque par amplification : les bots se servent
d’adresses de broadcast pour multiplier artificiellement le nombre de paquets d’attaquesddasticible,

et donc multiplier la puissance de cette attaque. Les bots TRINOO, queunt, ne peuvent faire que de
'UDP flooding.

[ Logiciel | Type d’attaque] Durées fraces [ Durees attaques | Intensies ]
Campagne de novembré@cembre 2004
HPING TCP flooding 1h23mn  1h23mn  3h3mr] 15mn  13mn 3mn | 30.77% 27.76%  90.26%
3h3mn 3h3mn 30mn| 7mn 8mn 5mn | 70.78% 45.62%  91.63%
UDP flooding 16h20mn (MetroSec-Refl) 5mn 99.46%
Campagne de juin 2005
IPERF UDP flooding 1h30 1h30 1h30 | 30mn  30mn  30mn| 17.06% () 14.83%  21.51% (Ill)
1h30 1h30 1h30 | 41mn  30mn  30mn| 33.29% 39.26%  34.94%
1h30 1h30 1h30 | 30mn 30mn 30mn| 40.39% 36.93% 56.40%
1h30 30mn 58.02% (G)
[ Campagne de mars 2006
[ TRINOO | UDPfloodng [ 2h 1h 1h [ 10mn__ 10mn__ 10mn| 7.0% 229% _ 86.8% |
Campagnes d’avri juillet 2006
TFN2K UDP flooding 2h 1h 30mn | 11mn  10mn  10mn|{ 92% 4.0% 7.0%
ICMP flooding 1h30 1h 20mn  10mn 13% 9.8%
TCP SYN flooding 2h 1h 10mn  10mn 12% 33%
Mixed flooding 1h 10mn 27.3%
Smurf 1h 10mn 3.82%

TAB. I: Description des attaques dans la base de traces.

Les attaques effeches avec les diéirents logiciels d’attaque (IPERF, HPING2, TRINOO et TFN2K)
ont été réaliges en variank dessein les cardxtstiques et paraatres (duee, intensi du flux de éni de
service, taille et fequence dmission des paquets) afin déer differents profils d’'attaquesdetecter. Les
caracéristiques principales des attaqués&rées sont étaillees dans la tab[g I. Chaque configuration a
donre lieua une capture de trafic avant, pendant ekgfes attaques, de facarencadrer convenablement
la période de DoS par deuxepodes de trafiec normal» dans la néme [&riode d'utilisation du &seau
(jour, horaire). Il est important de rappeler ici que la plupart du temps, nous avong eEsdyrérer des
attaques de &s faible intensé de sorte qu’elles n'aient pas d’'impact remarquable sur le trafic global (et par
congquent ne soient pas la cause de modifications de la moyenne du trafic). Cette sénmtierie cas
d’'un routeur recevant les paquets venant d’'un petit nombre de zombies et nous positionne donc dans le cas
le plus inEressant de notre pr@rhatiquea savoir la étection d’attaques de DDoS proches de ses sources.

Notre base de traces compreade jour une trentaine de captures desmentations de ce type. C'est
a partir de ces traces que nous validons le @®g@ropoé pour caradériser les trafics de I'Internet dans le
cas de trafic avec anomalies. Ce rafdest justife et pesené dans la partig T)1.

1.4 Description des traces servant d’exemples

¢ Flash Crowd (FC) ou foule subite.Les anomalies de foules subites que nous avdsssrcorrespondent
a un grand nombre d'utilisateurs humains qui viennent, sur éniege courte et boée, consulter le site
web du LAAS. L'une de ces expimentations estétrite sur la figurg|1. Cette traceéé#® captuee pendant
une exjerience de foule subitecali€e le 14 avril 2005, qui a dar30 minutes, et a rasserabplus de
100 participants. La figufg 1(a) montre le nombre de &egirecues par le serveur web du LAAS (HTTP
GET requests), en faisant la distinction entre les &egivenant de l'irieur et de I'exérieur du LAAS.
Il apparat clairement que de nombreux utilisateurs ont comréennaviguer sur le site web du LAAS
14h30 (augmentation importante du nombre de &eg), mai€galement que la plupart ne sont pasasst
les 30 minutes. Les Figurp$ 1(b) ¢t 1(c) montrent respectivement le nombre de fluxkitlées paquets
sur le Eseau d'adges du LAAS. Comme attendu, les deux courb&spntent une augmentation du nombre
moyen de flux et du&bit moyen de paquets, respectivement, durant la foule subite.

La figure[1(c) met aussi eévidence une augmentation déhit paquets moyen avant I'e&pence
de foule subite. La figurg] 1(b) montre, quanelle, une augmentation du nombre de connexiongsapr
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FiG. 1: Flash Crowd. (a) Nombre de redgtes http , (b) de connexions, (c) de paquets par seconde et (d) la distribution
des @bits par application. La figure (d) suit une approche descendante : I'application apparaissant au plus haut de la

Iegende est celle quigere le plus de trafic.

I'expérience. Nous avons donc sur cette trace deux anomalies qui ne sont pas de notre fait et que nous
devons donc analyser et expliquer.

Pour comprendre ces augmentations, nous avons @&ndifferentes composantes du trafic en utilisant
l'outil Traffic Designerde la socdte QoSMOS[[44] (cf. figuré]1(d)). L'analyse a moatgue I'anomalie
autour de 14h (avant notre exence) est dua des membres du LAAS qui naviguent sur le web juste
apres le &jeuner. Un tel comportementéde obsere syseématiquement sur toutes les traces coflestau
LAAS depuis. Le second pic, a@s I'exgerience, estiila du trafic SMTP. Il peut s’expliquer de deux fagons.

En premier lieu, il faut savoir que de nombreux chercheurs au LAAS utilisent webmail. Comme le serveur
aéte tres ralenti pendant I'exgrience de foule subite égradation de la QoS), ils ont doncéitéer d’envoyer

des e-mails jusqa ce que le serveur recommericnctionner avec des performances satisfaisantes. Dans
un second temps, il faut savoir que l&oanisme dgrey listing (utilisé pour eduire le nombre de spam)
retarde certains e-mails, et lémet tous ensemble lors des ouvertures pksfides portes. La pre@ne
ouverture apEs I'exgerience s’est produite 15h15 et est la cause de I'augmentation de trafic ca@estat

e Attaques DDoS.La figure[2 repesente les &bits en octets et paquets de trois @&mentations com-
portant des attaques, extraites de la campagne de juin 2005, que nous avoeebapliset G. L'impact

des attaques sur leetit global du lien analysest variable, @bendant des paratres choisis pour le floo-

ding. Sur cette figure, on peut voir que deux attaques ont un impact important sur le profil du trafic global,
tandis que la troigime attaque, au contraire, est totalemenéeayans le trafic global et donc quasiment
invisible. Ceci est en accord avec I'objectif détecter des attaques dont l'inteisieste faible et non
compktement éployée. Les quelques attaques qui montrent une inefwite nous serverit calibrer nos

outils de dbtection.

Il Modéle de processus non gaussien a mémoire longue

[11.1 Choix du processus modélisant le trafic Internet

Les messagedchangs par des ordinateurs sur ugseau, peuverditre repeésengs par un processus
d’arrivee de paquets. Il aé monté il y a plus de 10 ans qu'un mekk de Poisson n'est pas satisfaisant
pour cecrire ce processus (voir par exemplel[41]), en particulier parce que les int&earde paquets
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Fic. 2: Trafic collecté pendant les attaques de DoS &bit en octet/s).On montre ici 1h20 des traces contenant les
attaques |, Il et G, en recalant legnpdes d’attaque dans laéme zone. Les attaques se produisent pendant le second
tiers-temps.

ne sont pas ingpendantes. Le processus d'agevdes paquets a doate repéseng en utilisant soit des
processus non stationnairesl|[28], soit des processus markoviensasethtlonnaires [4].

Une description grérale de ce processus €st,A),l =0,1,2,...}, ou t; est 'estampille d’'arriee du
[-eme paquet &4 certains attributs du paquet (comme sa charge utile, ses ports source et destination,...).
Cependant, le grand nombre de paquets impkqgeend difficile la manipulation de ces processus et des
donreées @cessaires.

Une approche offrant plus de souplesse est de ceraides éries cccomptant le nombre d’octets ou
de paquets du trafic age, noesWj (k) et Xa(k). lls correspondent au nombre d’octets (resp. paquets) qui
transitent au cours de keeme feetre de tailleA > 0, i.e., dont les estampilles se situent emthe< t) <
(k+ 1D)A.

D’autres analyses reposent sur le processus démes flux, comme par exemple ddns [6].

Dans cet article, nous restons au niveau paquet, en nous concentrant suélsatiod conjointe des
distributions marginales et de la fonction de covariance du procé&gks Modeéliser la &rie temporelle
{Wa(k),k € Z} donne desésultatsequivalents mais, pour des raisons de élanous nous limitona la
mocklisation de la prengire €rie. Notons que nous n'utiliserons pas les pretps statistiques d’ordre
superieura 2. Les prop#étes éventuelles de multifractadit(voir [19,[4754]) ne sont don& prendre en
compte ici.

1.2 Le modele Gamma-farima

Le mocktle propoé est un processus stationnaire, non Gaussienlehgue nemoire : le processus
Gamma (marginale) - farima (covariance). Nous supposons quélies& mockliser sont stationnaires
pour simplifier les aspectsébriques. Dans la suite, nousrifions empiriguement la validitde cette pro-
priéte durant les analyses de traces.
e Statistiques du premier ordre (lois marginales) : distributions Gamma.Xa(k) est par @finition une
variable atatoire positive. Des travaux ont propade dcrire sa loi marginale avec des lois positives bien
connues comme les lois exponentielle, log-normale, Weibull ou des distributions Gamima [35]. Par nature
Xa(k) est I'agégation d'un processus d’aréies de paquets et on peut s’atteraloes distributions Poisson
ou exponentielle pour les niveaux de faible @gationA. Pour des donges fortement agrges, les lois
gaussiennes constituent de bonnes approximations. Cependant, aucune de ces lois neétisat ded
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facon satisfaisante les lois marginales du trafic pour un spectre large de (petits et draNds@tudes
empiriques montrent que la famille des distributions Ganipg s’ajuste au mieux aux marginales ¥g
a toutes legchelles de temps d’aggation.

Une distribution™, g est cefinie pour des variablesé&itoires positiveX par

- (3o ).

ouT (u) estlafonction Gamma standard (voir [17]). Ellepeind de deux parares : la formex et I'echelle
B. Sa moyenne egt= af et sa variance? = ap2. A noter que l'inverse du paragire de forme, Mo, agit
comme un indicateur de la distance avec une loi gaussienne.
e Statistiques du second ordre (covariance) : @pendancea long terme.Dans les travaux psenés dans
[32], il est accep# que le trafic sur uneiseau d’ordinateurs se ca@ite par des progrés de remoire
longue ou de @pendanca long termel[[B]. La dpendanca long terme (ou.ong Range Dependencsit
LRD) est cfinie par le comportement|'origine de la densé spectrale en puissance du processugenot
fxy (V) :
fx, (V) ~C|v|~24, jv| - 0, avec 0<d < 0.5. (2)

Cette longue ramoire est une proge importante du trafic Internet qui eriima des baisses de performance
et de QoS[20]. Dans la conception déseaux (adaptation des besoin : taille des buffers, dimensionnement,
...) et dans Btude de leurs performances, il est crucial d'incorporer la LRD. De ce fait, les processus
poissonniens ou markoviens, ainsi que leugslithaisons, sont alors difficilement employables pour ces
taches.

Il faut par congquent se tourner vers les nabels directement construits avec une longéemaire comme
les mouvement Browniens fractionnaires, les bruits Gaussiens fractionnaires [37] ou eskaattio-
nally Integrated Auto-Regressive Moving Averg@igeima) [9]. Ces modles ontete largement utiliss pour
decrire et analyser leses temporelles extraites du trafic Internet (Vioir [40] et &f8rences assaees).
La multitude de recanismeséseaux (allers-retours rapides de paquets) et de sources de tréfierdsf
font que des @pendancea court terme (SRD poushort Range Dependercge superposerit celles de
mémoire longue. Il est igressabr de les méliser aussi, tel que cela&é étudié par exemple pour le
trafic video VBR [23]. Les processus farima [9] sont alors des éhesl naturels pouvanédrirea la fois
la mémoire longue et les ca@fationsa court terme. Un mage farimaP,d, Q) est &fini par sa dengt
spectrale de puissance. Le coefficidnt [—1/2,1/2] est assoé& & une inégration fractionnaire et deux
polyndmes d’ordre® et Q ajustent la SRD de telle sorte que :

|1 T g1 Bge P2

fx(v) = o1 —e 2| (3)
pour les fequences-1/2 < v < 1/2. Une conéquence imradiate est que, poure (0,1/2), ce processus
esta mémoire longue. Les polyimes de formé et Q peuventétre utili€s pour reproduire le spectre des
hautes fequences (i.e. les petitéshelles), alors que repesente l'intensé de la nemoire longue (i.e. les
grande<chelles).

Pour les analyses et exemplegsenés dans cet article, il est suffisant de recoarides polydmes
P etQ de degées au pluggala 1, de coefficient respectivemepet 6. Les processuB g-farima(p,d, 6)
comportent ainsi 5 paragtres qu'il faut extraire des doéas. Ils forment une famille de melés simples ce
qui est une propété importante si on veut pouvoir I'utiliser pour une analgda voke (ou en tempseel)
du trafic qui soit robuste et efficace. Il faut toutefois noter que les premier et second ordres statistiques ne
caracérisent pas comptement le processus car il est non Gaussien. |l reste donc une mar@tiafation
du mockle pour qu'il cecrive plus finement les autres prdggs du trafic. Toutefois, cett@the n’est pas
nécessaire pour les caragstiques du trafic que nous souhaitons pouvoir capturer dans cet article.

[11.3 Analyse du modele I'-farima

On peut moéliserXy pour chaque niveau d'aggation. Etant dorinl’hypothese de stationnaétdeXa
dont nous avions besoin pour la nédation tleorique, nous commencons par uigification empirique
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[ Donrees || Date(Date de@but) [ T (s) [ Réseau(Lien) [[ #Pkis [ IAT (ms) | Répertoire ]
PAUG 1989-08-29(11 :25) 2620 LAN(10BaseT) 1 2.6 ita.ee.lbl.gov
LBL-TCP-3 1994-01-20(14 :10) 7200 WAN(10BaseT) 17 4 ita.ee.lbl.gov
AUCK-IV 2001-04-02(13:00) | 10800 WAN(OC3) 9 12 wand.cs.waikato.ac.nz
CAIDA 2002-08-14(10 :00) 600 Backbone(OC48) 65 0.01 www.caida.org
UNC 2003-04-06(16 :00) 3600 | WAN(10BaseT) 4.6 0.8 www-dirt.cs.unc.edu
TAB. Il: Description des données publiques emploges.Parangtres @réraux des traces publiqguétudiees. T est

la dutée de la trace, en secondes. # Pkt H3t le nombre de paquets dans la trace, en millions. IAT est le temps
d’inter-arrivees moyen, en ms.

des analyses et estimations obtenues sur des sous-blocs adjacents et disjoints. Ensuite, nous analysons
seulement les ensembles de dees pour lesquels la stationnarést une hypottse raisonnable. C’est une
approche dont I'esprit estés proche de cellesdelopges dans [51]. Sur chaquérpde de tempstole
trafic est stationnaire, nous mettons en ceuvre lagohae suivante d’estimation des paras du modle
pour chacun de& choisis.
¢ Estimation des paranetres de la loi Gamma.Les paramtres peuvengtre obtenues via les deux pre-
miers moment§ = 62/, a = /B ol peta? sont les estimateurs standard pour la moyenne et la variance.
Nous utilisons pluit ici pour une plus grande robustesse la technique du maximum de vraisemblénce [21].
Cependant il faut noter que le terme maximum de vraisemblance et afilissivement ici car, dans notre
cas, lesXa(k) sont pas indpendants. Il &t vérifié empiriquemena partir de simulations nueniques que
cette proédure d’estimation donne dessultats tés pecis, neme lorsqu’elle est appli@ea des processus
a longue n@moire [45].
e Estimation des paranetres du farima. L'estimation du paramtre de n@moire longue est une question
difficile déja largemenétudiee (voir [15] par exemple). L'estimation conjointe des pagtres de ramoire
courte et longue du processus faripal, 8) est en téorie possible par une@thode d’estimation bés sur
le maximum de vraisemblance foeelsur la forme analytique du spectegatiorj B). Cependant une telle
approche est lourde en temps de traitement.

En remplacement, nous avons domwelopg@ une proédure d'estimation en dewtapes : tout d’abord,
nous estimons le paratre de LRDd en utilisant une rathode balse sur une @icomposition en ondelettes.
Cette néthode n'est paséfaillée dans cet article. Le lecteur pourra ééerera [2,[50]. Elle consiste )
estimer le paragtred a partir de la penta grandeechelle dans le diagramme Iéghelle qui repsente le
logarithme du spectre en ondelette en fonction du logarithmecdbadlle. Ensuitea partir de I'estimation
ded, nous oj@rons une @rivation fractionnaire d’ordrd de Xa. Onélimine ainsi la LRD du processus de
sorte qu'il ne reste plus que les composants ARMA (les composants ARMA permettent d’estimer la SRD
du processus). Une predure ierative classique (bée sur I'algorithme de Gauss-Newton) [34] est alors
employee pour estimer les paratnes ARMA. La principale faiblesse de cette @rdare d’estimation en
deux phases se situe au niveau de la qudktI'estimation del. Sid est mal estirg, les paramtres ARMA
le seront aussi. La quaditdes estimations obtenues avec cettegutore &t étudée nunériguement dans
[45] a partir de processus, g-farima(p, d, 8) synthetises nungriquement. Lesésultats obtenus ont vaéd
cette néthode d’estimation.

1.4 Trafic sans anomalie

Ces proédures d’estimation oréte appligiees aux &ries temporelles du trafic, iBgendamment pour
differents niveaux d’a@ggation. Nous f@sentons ici lesésultats étailles pour les &ries issues des traces
AUCK-IV etMetroSec-refl Des Esultats similaires oréte obtenus pour les autres tracegeit dans les
tableaux]l ef I, mais nous ne lesgsentons pas dans cet article par manque de place.

e Marginales. Les figureﬂs 5 illustrent I'aatjuation des distributions marginales des procdsggsvec

Xa pour un large spectre de niveaux d'agation : 1ms< A < 10 s, respectivement pour les deux trafics
d'illustration. Cette aéquation &té caradérisee au moyen de tests gé et de Kolmogorov-Smirnov (non
décrits dans I'article). Notons que les distributions Gam@adntrent en gréral une meilleure a@tjuation
aux dones que celle obtenue avec des lois exponentielles, log-normaleg&Ririr certaines degses
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Fic. 3: AUCK-IV. Adéequation des marginales (en haut) et des covariances (en bas) du proggssasma(y,d, 0)
pourA = 10,100 400 ms (de gauch&droite) ;j = 1 correspon 10 ms.

7

40 5

5
30|

20|

0.4

03] M
°

0.2

0.1

% 4 8 10 2 4 8 10

N o

FIG. 4. AUCK-IV. Parangtres estirs du processus, g-farima(g, d, 8) en fonction de logA (avecA en ms).

analy®es et certains niveaux d’@gation, I'une ou I'autre de ces lois peut approximer plésigement les
donrées que la loi Gamma. Toutefois, les distributions Gamma ne sont jams&digrées des dorges
reelles et dme si une distribution particélie approxime mieux les doaes que la loi Gamma pour én
donrg, cela n'est pas le cas sur un tout un ensemble de vadeﬁr!;oppos'e, I'adequation des lois Gamma
reste tes satisfaisante pour un large spectre de valeufsataéwele que la caraétisation des marginales
du trafic cépend fortement dedchelle d’observation. Les loig, g adaptent Evolution de leurs paragtres

de formes et dchelles et offrent unevolution continue et stable d’'une loi exponentielle pure vers une loi
Gaussienne.

Ensemble, ces observations militent en faveur de I'utilisation de lois Gamma po@lisevdes mar-
ginales du trafic internet. Un autre argument est que les lois Gamma forment une famille qui reste stable
par I'opération d’addition : pour des variable€atoires inépendanteX; (aveci = 1,2), de loisl 4 g, leur
sommeX = X1 + Xz suit une loil o, 1., g. L'agrégation de donges corresponaXa (k) = Xa (2K) 4 Xa (2k+
1). En utilisant la propété de stabilié par addition, sous hypatke d'inépendance des loig,devrait aug-
menter de fagon liéaire avea\ alors quep reste constant. La pregrie ligne (haute) des figureb 4[ét 6,
montre I'evolution dea et en fonction de logA. Pour toutes leséies temporelles, dé&sarts significa-
tifs par rapporia ces comportements sou hypatk d’inépendance sont obsés: Une analyse attentive
montre quea(A) n‘augmente pas pour les petites valeursAd@uis augmente quasiment comme,lg
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Fic. 5. Metrosec-refl. Adéquation des marginales (en haut) et des covariances (en bas) du prdcggsus
farima(p,d, 8) pourA = 10,100,400 ms (de gauch& droite en bas)j = 1 correspon@ 10 ms.
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FiG. 6: Metrosec-refl.Parangtres estiras du processus, g-farima(p, d, 8), en fonction de logA (A en ms).

pour des valeurs d& plus grandes, alors que le comportemenf @) est proche d’'une augmentation en
loi de puissance. C’est une signature de I'existence deélationsa courts temps (puisque, comme nous
le discuterons plus loiA ~ 1 s est dans la zone de domination de la longéenaire dans le trafic). Les
variations conjointes de et 3 en fonction du niveau d’aggationA sont utilisables comme progiées ca-
racéristiques du trafic normal. Nous allons dans la suite utiliser cette piepour cara&riser et classifier
le trafic avec anomalies.
e Covariances.Pour les deuxéries de éféerence, la ligne du bas des figurésBlet 5, compare les diagrammes
log-échelle des spectres en ondelette obténpartir des dones avec ceux obtenus avec le mled Ces
courbes illustrent I'aéquation des covariances du processus fagpnaiaf) et deXa. LorsqueA augmente,
on peut remarquer que les diagrammeséabelle sont quasiment identigueeseux obtenus pour daplus
petits, en les tronquant auwchelles plus grandes. Ceci s’explique par le fait que &ggtion de donees
consistea lisser les @tails qui apparaisseatdes petitegchelles, mais qui n'affectent en rien les grandes
échelles. L'agegation nélimine donc, ni n'akre la caradristique de longue émoire. Ceci seérifie sur
les figureg ¥ €i]6 (en basgauche), B I'on voit qued reste pour I'essentiel igendant dé. Ceci, une
nouvelle fois, souligne que la LRD capture un attribut de longuéealsur le trafic qui n’appditgpas pour
deséchelles interrediaires.

D’un autre ©té, les corelationsa courts termes soltiminées lorsque le niveau d’aggation augmente.
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On peut voir sur ces &imes figures en bas droite, quep et 8 baissent de fagon significative lorsque
A augmente. lls devraient devenir nuls si le niveau dagtionA devient plus grand que léchelles des
caracéristiques de SRD. La covariance convergmtiguement vers celle d’un bruit Gaussien fractionnaire
qui s'awere, pratiquemengtre exttmement proche de celle d’'un processus faripth@. Pour toutes
les €ries temporelles deeferenceétudies ici, l'echelle temporelle pour laquelle laémoire longue est
dominante (mesé&e comme le niveau d'aggation approximatif\ pour lequel la partie SRD du meébk
dispardt) correspond A < 600 ms .

e Conclusions.Nous avons mis I'accent sur le fait que pour un large ensemble de traces de trafendés
collecées sur desxseaux diférents, le moelel , g-farima(, d, 6) propo# reproduit peciment les mar-
ginales ainsi que les ca@lationsa court et long terme degiies temporelles. Le fait que le n&ld propoé
est suffisamment versatile pour travailler efficacengedifféerents niveaux d'aggation est ulement clef
pour deux raisons :

1. un probéme Ecurrent de la maglisation du trafic concerne le choix d'un niveau deggtionA
adapé. C'est une questionéticate dont la &ponse devrait tenir compte des cagsistiques des
donrees, I'objectif de la moglisation, ainsi que de pradiines techniqgues comme les contraintes
de tempseel, de taille des tampons ou les contraintes descde traitement. Par cagguent, choisir
A a priori peutétre tes difficile. L'utilisation d’un processus qui offre une néidationévolutive en
fonction deA permet de contourner cette question;;

2. les valeurs des pararnes du moéle varient, souvent de fagcon importante d’une situadidautre.
Mais ce ne sont pas les valeurs elleémes qui sont importante, en particulier pour cdnaser le
trafic (ou detecter des anomalies), mais les courbé&valution de ces paragires en fonction dA
qui offrent destlements statistiques pertinents d’analyse du trafic internet.

IV Trafic avec anomalies : modélisation et détection

IV.1 Analyse et détection d’'anomalies

L'enjeu de la moédlisation de trafic est de construire des egsts de étection d'intrusions (IDS) qui
réagissent aux comportements anormaux de trafic. Les IDS visagitdetidn d’anomalies n'utilisent pas,
en ceréral, des moeles statistiques riches. lls supervisent des patas simples du trafic comme son
débit d'octets ou de paquets, ou recherchent éegiences de paquetsésffiques, connues comme des
signatures d’attaques [42]. Les alarmes sont aléré@es lorsqu’un seuil eségpasé [49], ce qui conduit
a un nombre important de faux positifs [36]. Par damsent, ces IDS sont souvent assez peu satisfaisants
car ils ne savent pas diffencier les variationggitimes du trafic et les attaques. Certains travaux cherchent
cependana mieux analyser le trafic au niveau des applications [18] ou Esamismes des attaquesl|[27],
ou encorea discriminer au niveau des reifes web entre les attaques et les variatiéggimes de trafic,
parfois tes importantes [26].

Une autre approche est de travailler au niveau des paquets en s'appuyant sur les poagits en
mocklisation de trafic, obtenus dans les projets @tratogie. lls ont renouvélles straigies de conception
des nouveaux ID$ [12] et dessultats intressants utilisant des cam@tsations statistiques ot publis.
Par exemple, Ye propose dans|[52] un miedmarkovien pour le comportement temporel du trafic qui
gérere des alarmes lorsque le trafiélsigne significativement du metke. D’autres auteurs [25, 53] ont
montie que les attaques de DoS augmentent |laétation dans le trafic, ce qui ouvre la voie vers des
techniques deé&tection robuste. Partant déValuation de I'inter-coélation de trafics sur di#frents liens,
Lakhinaet al.ont propog une néthode pour étecter les anomalies dans les matrices de @df@chelle du
réseau global[31]. Hussain et ses co-auteurs utilisent la @espsttrale pour identifier des signatures pour
différentes attaques [24]. De leéme fagon, I'estimation spectraled& utilisee pour comparer des trafics
avec et sans attaques [13]. Alors que la dénsfiectrale met eavidence des pics autour du RTT pour
du trafic normal, ces pics disparaissent en cas d'attaque. Cetteécemtignie peut aingétre utilise pour
concevoir de nouveaux IDS. Enfin, Li and Lee ont uélles techniquea base d'ondelettessdelopees
dans|[50] pour calculer une distributiorédiergies. lls ont obsegwque cette distribution @hergies pesente
des pics lorsque le trafic contient des attaques qui n’existent pas pour le égtiter [33]. Le travail
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préseng en [7] exploite les quakt d'analyse multiésolutions des &ompositions en ondelettes pour
détecter les anomalies du trafic pour un intervallectielles moyennes.

Dans ce travail, nous nous focalisons sur les anomalies au niveau paquet IP. Nous montrons dans la suite
que le moeéle non gaussien mulésolution reste valide poutdrire les statistiques de trafic erepence
d’anomalies. Ceci est motisur des traces de la base de dmnWETROSEC, a la fois pour les anomalies
de DDoS et celles de Flash Crowds. En comparant alors les distributions marginales et les fonctions de
covariance entre des situations de trafigulier et les cas de trafic avec anomalies, nous construisons une
méthode pour étecter les changements de trafic duges actions illgitimes, tout en les discriminant de
ceux dusa des actions ifigitimes.
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FiG. 7: Diagrammes logéchelle.Attaque DDoS & gauche) et Flash Crowd @roite).A = 1 ms correspond j = 0.
Pour les deukvenements, les courbes sont deas pour la eriode de I'anomalie (croix sur la courbe), avant I'anomalie
(carés) et apgs (cercles), ces deux derniers cas constituantadeences de trafic normal.
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Fic. 8: Lois marginales.Attaqued DboS éngauché) et Flash Crowd @roite). nOn re@sente les histogrammes em-
piriques deX,, en agquation avec les marginales nétisees par des loiE, g pourA = 2ms (haut) and\ = 32ms
(bas).

IV.2 Modélisation du trafic en présence d’'attaques de DDoS

Nous montrons d’abord que le meld s’ajuste pour&crire convenablement le trafic &gé quand une
attaque de DDoS existe, mais avec des pategs aux caraétistiques spcifiques[[10]. La covariance,
estiree via les diagrammes Idgehelles, est @senée sur la figurg]7, et les lois marginales sont miegr
en figurg 8 (courbes de gauche). Sontéspnés sur la prendire figure, les diagrammes I@ghelles estites
pendant des@riodes de traficagulier, avant et aps I'attaque de DoS. Les estimations sont faites sur une
demi-heure de trafic dans chaque situation. Ces courbes montrent quedie méatimagp, d, 8) décrit de
facon satisfaisante le trafic contenant une attaque DDoS.

Pour destchelles sugrieuresa 500 ms { = 9 sur la figurd J7), aucune diffence n’est visible entre la
période d'attaque et celles avant ou@ptattaque. Le paragtre de LRDd, reste en particulier constant.
Cela signifie que la LRD n’est pasé&ée par I'attaque ekgalement qu’elle lui est insensible. La seule
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Fic. 9: Estimation des paranetresl g. Estimation dex (haut) etf3 (bas) en fonction de logg\ = j (A en ms) pour
I'attaque DDoS (gauche) et pour la Flash Crowd (droite). Dans les deux cas, les courbes seas goum les griodes

de 'anomalie (croix), avant (caés) et apes (cercles). Pour I'attaqu@DoS, I' évolution moyenne des paratnes (ligne
épaisse) est des&ie et superp@ avec les valeurs ekimes prises pendant chaqu&ipde (lignes pointiBes). Dans
I'exemple, deuxévolutions typiques pendant 'attaque sonégenées sur le graphe (lignes fines). Un zoom sur les
petiteséchelles est ajoaten encart. Pour IEBC on montre I'estimation des paratnes pendant 'anomalie et pour le
trafic de éference (avant et aps la FC).

différence sur le diagramme I@ghelle est une augmentation relative du composant de SRD (pour les
échelles 4 7 dej) apres I'attaque : cela esfidau fait que leséries du trafic ars I'attaque onéte captuees

la nuit, avec donc une charge relative plus faible du traéidides longues sessions (partie du diagramme
log-échellea deséchelles plus grandes que 1 s). Une pamiconclusion est donc que I'anomalie ne peut
pasétre ceceke comme un changement de comportement de la longueoire.

Les courbes de la figuf¢ 9 comparentéeslutions des estimations des pagdrasa et en fonction de
A pour du trafic pendant (croix), avant (o2s) et apes (cercles) I'attaque DDoS. Les fonctian@) et3(A)
pendant I'attaque &tartent significativement des comportemeatgitiers, le changement se traduisant par
une forme des courbes (en fonctionMequi n’est plus la me. Insistons sur un point : en situation de
trafic normal les valeurs des paratres peuvent varier d’un bl@cd’autre mais legvolutions en fonction de
A restent comparables entre elles, alors que les trafics anormaux entraineréma siévolution different
a travers legchelles. L'attaque produit une augmentation iadate et brutale de des les petites valeurs
deA alors que dans des conditions normate®gste constant ou negsente que des variations liksis, et
ce pourA ~ 20 ms. Lévolution def esta I'oppo< : il reste petit d& ~ 1 msaA ~ 30 ms pendant I'attaque
DDoS, alors qu'il augmenteegulierement aveA dans des conditions normales de trafic.

Cesévolutions s'interpétent en termes d’occurrence devenemenk recevoir 0 paquet pendafts et
d’'un effet de« gaussianisation. Premerement, comme pendant I'attaque un grand nombre de paquets est
émis avec unébit le plustleé possible, une caradgistique de la trace est la possil@lfour un observateur
de ne voir aucun paqueth§€nement 0 paqueb) dans une fegtre de tailled qui diminue tes vite jusqua 0
des que atteint 1 ms. Plus @cisment, on observe que les marginales du trafic avec attaque DDoS ne sont
pas nulles seulement au-del’'un seuil qui @pend dé\. C’est different de ce qui se passe en trafigulier
ou les distributions écroissent lentement vers 0 lorsg{e— 0 (comparer les figurg¢s 3 pli 5 avec la figure
[B). Cet effet a peciment un impact sur les valeurs prises par le patserde formex en fonction dej,
impliquant quea crait lentement aved pour le trafic égulier et beaucoup plus rapidement pour celui qui
contient une attaque. Dew@mhement, comme c'est mentidndans la partie Tl1]2 plus haut/d contdle
I"écart entre les distribution’s, g et gaussiennesr tenda toujours critre avec le niveau d’aggation.
Toutefois, les attaques DDoS @dErent cette croissance avec I'effetegaussianisation. Ceci constitue
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une particulari statistique qui difrencie le trafic contenant des attaques du tréfjulier. Pour finir, il
faut noter que cet effet implique déshelles pour le trafic allant de 1 ra€) 5 s mais que la partie ARMA
du mockle de covariance ne capture que difficilement ce changement éatiom.

IV.3 Procédure de détection de DDoS.

Comme application de la préedure de moélisation du trafic, nous proposons une &ga de é@tection
des attaques par DDoS adaptant simplement kethodes de &ection statistiqua la situation pesente.
Elle consistea analyser le trafic sur des f&nes successives disjointes de&hif. Les pararatres de la
mocklisation sont estigs pour chaque fétre, en notankt I'index de tempsi(€ Z). On calcule alors une
distance entre ces paratres et ceux estiaes lors du trafic en situation normaleétape de étection re-
vienta decider qu’on est en psence de trafic anormal quand la distance devient suffisamment grande. Une
telle méthode laisse trois choi faire a priori : choisir la situation déférence pour &finir les pararatres
de trafic normal, choisir le type de distarcemployer et enfin fixer un seuil d’alarme pertinent.
e Choix de la distance.ll existe une grande va& de distances pertinentes (vair [8] pour une revue
exhaustive). Nous proposons ici de regarder comment se comportent deux choix simples, quiéxéfeise r
etre des ratriques de dtection efficaces. La presme est une distance quadratique moyenne prise dans
I'espace des paragtresa et 3 multirésolution :

L
J

(S

J J
Da(l) = Zl(o‘(Aj)l —a(bj)rer)?, Dg(l) = Zl(B(Aj)l —B(Bren)t)? 4)
= =

Ces distances, quoique simples, ont pougrgttmajeur de combiner les propés du moéle a differents
niveaux d’agégatiom\j = Ag2! (ot Ag = 1 ms). L'autre distance est de type informationnelle : la divergence
de Kullback-Leibler entre les lois de probal#btf au temps de mesure et celles dérence.

KD(f, fror) = [ (1= frer)(In fi—In frer)cx 5)

Elle peutétre calcuke a un niveau d'agrgationa partir des lois marginales, ou bien en coesiht le
comportement multechellea I'aide des lois marginales conjoint@plusieurd\ [11),/4€].

e Résultat de cetection. Pour la trace de I'attaque | (DDoS en UDP flooding par IPERF) on montre sur
la figure[ 10, le comportement de ces distances avant, pendant pess'aftaque. L'anomalie est visibée
travers 'augmentation de la distanbg ou des divergences de Kullback. Elle n’est cependant pas visible
enDg, ce qui est attendu : un changement de form@ eerait repésentatif d’un forte variation duédit

seul. Ici cependant, @me si le ébit varie pendant I'attaque (I'attaque répente 17% du trafic global),

ce sont principalement les cétations dans le traficgfitime qui changent avec I'attaque. Il faut donc
observer les changements de étations a l'aide desi(A). Les analyses faites ici utilisent des defl de

1 minute pour estimer les paratnes. La eference est fige en utilisant 15 minutes de trafic prise quelque
temps avant 'anomalie (usuellement 30 min. avant). En variant alors le choix du seuil, on peut obtenir des
courbes oprationnelles deécepteur (COR ; voir [11]), ou bien se contentegtdblir un taux de etection

de 'anomalie en ayant do@ra priori un taux de fausse alarme acceptablttre d’exemple, on donne le
taux de @tection attendu aps une minute d’observation pour un taux de fausse alar@e e 10% ou

de 20%. Pour quelques anomalies, d'integsities differentes, le taux de bonnétection empirique est
indiqué en tablea[iT)I. Lesasultats pour des temps d’alerte courts, ici 1 minute, sejatshtisfaisants.

Si on veut comparer cegsultatsa ceux travaillant avec des dares netflow souvent aggeesa 5 mi-
nutes|[7[ 3], la rathode peut encore gagner beaucoup en sensibilicombinant les alertes sur plusieurs
minutes conscutives de trafic. Une autre mare d’angliorer d’'un ordre de grandeur les performances de
déetection de cette athode est de filtrer au galable le traffic par des@hodes de sketch (filtrage pseudo-
aléatoire du trafic par des fonctions de hachage) [29]. En combinant les sketchs ales@amma-farima,
la procdure de dtection pesenge arrivea des probabilés de étection tés bonnes, ainsi qu'’il est moatr
dans[1]. Notons enfin que la seule surveillance de la moyenne et la variangeestefonction deA ne
permet pas de&tecter les anomalies que nous avéhgliées. De plus, cela ne pourrait pas permettre de
discriminer les divers types d’anomalies, par exemple DDoS et FC.
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Fic. 10: En haut : distance quadratique moyenne (DQM).DQM calcuke surap a droite, ef3p a gauche, sur
des fergtres successives (d’une minute). Leséfiees correspondaatl’attaque (I) sont mardees par des astisques

(rouges), celles correspondants au trafic normal par dessc@moirs) En bas : divergences de KullbackA gauche,

Kp(l) pour I'échellej = 4, & droite pour lechellej = 7, estinges sur des tranches successives d’'une minute.

Dq Kj:4 Kj:7

| | 51:64 | 25:64 | 35:67
1l 48:58 | 74:93 | 70:83
G | 93:96| 93:93| 93:93

TAB. lll: Taux de d étection. Pour trois attaques de DDoS illustratives, nous donnons les probahikt étection
empiriques obtenues sous des taux de fausse alarme de a0g#a¢he) ou de 20 % (droite) pour les diverses
distances prop@es. Ces probabiéis ontete obtenues en lisant la probal@lide étection sur les courbes CGfablie
experimentalement en balayant tous les seuils possibles (courbes noeesaoty [11,7].

IV.4 Flash Crowd

Un autre inérét de formuler la 8tection d’anomalié partir du modle Gamma-farima propésest la
possibilie de Eduire le nombre de faux positifs en cas d’augmentation de trafic pour des raisons d’anoma-
lies legitimes de type Flash Crowd. Il eseme possible de&ecter épaément et d’identifier les anomalies
Iégitimes et les anomaliesélyitimes. LEtude meége ici porte sur les anomalies de type Flash Crowd et
s'interesse ce que fournit le magle et la neéthode de étection lors d’un teéveénement.

Les courbes de droite des figufgs 7t 8 illustrent le diagramme log-echelle et les distribigtions
validant I'acequation d’'un modle Gamma-farima pour du trafic enégence d'une Flash Crowd (FC) et
ce pour un large ensemble de niveaux déggtion. Pour les lois marginales, les formes des courbis
et B(A) obsenees pendant&enement ne gcartent pas de facon significative de celles du trafic normal.
Quelquescarts existent pour les grandes valeurAdde Q5 a 1 s) et cette diffrence de comportement se
remarque aussi sur les diagrammeséatelles.

Sur la figurg ¥, on constate que le diagrammeéobelle &véle un changement des celations dans la
trafic. Pour les octavep= 8 a j = 10, i.e., pour le€chelles de temps allant de 250 &4 s, un fort pic
d’énergie appaftt(un tel pic n'ayant jamaigte obseré pour du trafic &gulier). Notons que le processus
farima complet (les courbes ne sont passanées par manque de place) ne peut&spnter la SRD (en plus
de la LRD et ce pic nergie) qu’en augmentant I'ordre des parties ARMA du éedici, nous sommes
un ordre 1). Notonggalement que le paraxine de LRDd, lorsqu’il est estind pour des octaves seieures
a celles correspondant au pi&dergie ne €carte pas significativement des valeurs estisavant et aps
la FC. On ne peut donc pas se contenter de dariget la Flash Crowd comme une modification de LRD
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dans la érie : son impact est de changer globalement le spectre (tel quagsinle diagramme logehelle),
principalement aukchelles de temps inteadiaires.

e Perpectives sur la é&tection d’'anomalies Ces constations nous indiquent alors qu’une anontgjigine

de type Flash Crowd ne sera pagatée par la rathodologie de &tection propose plus haut. En effet, la
difference de comportement obsaepour lesi(A) entre la situation d’attaque par DDoS et de FC a pour
congquence que la distany (1) calcuke localement entre les paratres de &ference et les parastres
estimés sur chaque fétre d’'une minute ne montre pas d’augmentation pendant la FC. Notons que la FC
n'integre pas de Branisme tendarit emg@cher le penonene« 0 paquet par fegtre » contrairemeng
I'attaque DDoS et c’est une raison pour laquelle les patees des lois marginales ont l&meévolution

lors d’'une FC que pour du trafic normal.

Un développement de la @thode de @étection serait de construire uBtdcteur sur une distance spec-
trale locale sur les diagrammes léghelles, qui pourrait (contrairement aux distanbgset KD pro-
poses) @tecter les anomalies de type FC satre dceclencle par les attaques de DDoS. En perspective
donc, une rathode compite de étection et identifications de diverses anomaliegifimes ou non) est en
développement en se fondant sur le raledet les principesétrits ici.

V Conclusions et travaux futurs

Dans cet article, nous avons introduit un processus non gaussgemdant long terme, le processus
I g-farima@,d, Q). Pour moliser les statistiques de premier et second ordre du traficedesaux d'or-
dinateurs. Nous avoréggalement écrit des proedures d’estimation des paratres correspondants. Nous
avons monft sur un grand nombre de trafics standardsefirence qu’il constitue un metk a la fois per-
tinent et versatile, et ce pour un grand nombre de niveaux &ggionA. De plus, ses paragtresévoluent
régulierement aved fournissant ainsi une car&eisation statistique utile du trafi€gulier. Nous avons
également monér que decarts par rappo# ces comportements deférence (selody) nous permettent
de distinguer des trafics avec ou sans anomalie, et auséteieniner si les anomalies soagitimes (flash
crowds) ou ilegitimes (attaque DDoS). Nous avaegalement propésdes proedures de etection d'at-
taques de DDoS. Celles-ci sont intmgiement mult&solution (elles reposent sur les analyses conjointes
du trafic agege a plusieurs niveaux) et consisteénseuiller des distances caleak entre une fétre d'ob-
servation courante et uneference.

Ce moctle et les rethodes de&tection d’attaques oité valices exgrimentalement sur de nombreuses
traces de trafic normal et contenant des anomalies. Ces traces comprennent des traces publiques ainsi que
des traces produites par houg€mes dans le cadre deEVIROSEC, en particulier des traces contenant
des anomalies comme des flash crowds ou des attaques de DDoS. Ces trétespmduites sur une
plate-forme exprimentale distribée, dont les sites sont interconré&cpar RENATER. Sur cette plate-forme
maditrisée, les conditions exgnimentales sont reproductibles. Nous avons ainsialiser des campagnes
d’'attaques au cours desquelles nous avons pu faire varier les iateasitaraéristiques des attaques de
mankiere contdlée. Nous disposons donc aujourd’hui d’'une base de traces de tégfidiers et contenant
des anomalies documeémsts. Toute la validation du mek de trafic et des prédures de &tection d’at-
taques que nous avons propssepose sur I'exploitation de cette base de traces de trafics.

Ce travail sera poursuivi, d’'une part, par Ealisation de nouvelles campagnes d’attaques mettant en
jeu d’autres intensi#s, protocoles, caramistiques ou racanismes et d’autre part, par leveloppement
des proédures de @tection (@termination automatique des seuils pour une probalikt fausse alarme
fixée (usage de technique dite beotstrap), usage d’autres distances, exploitation reréerde I'aspect
multirésolution. Enfin, on explorera la possil@litle descendre la dee des fe@tres de dtection en deg
de la minute, celle-ci faisant I'objet d’'uneegradation du compromisetection correcte/fausse alarme. A
terme, nous tracerons les contoursn d’un prototype d’ID$ basles principeénon@s dans cet article.
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